Alejandro Inglés Martinez — Practica 3 — Computacion en la nube con AWS

P4 - Computacion en la nube con AWS —
Servicio EC2

En esta practica se pretende que el alumno se familiarice con el entorno de trabajo
propio de un sistema de computacién en la nube publica. Se utilizard Amazon Web
Services, AWS (http://aws.amazon.com), el sistema mdas popular actualmente. Primero
el alumno aprendera como crear una cuenta en AWS, explorara su plataforma de
servicios y creard una alarma de facturacién para asegurarse de no incurrir en cargos
no deseados.

El trabajo de esta practica utilizara servicios de la capa gratuita de AWS. A
continuacion, el alumno aprendera cémo desplegar instancias desde las que ofrecer
servicios web y cdmo monitorizar las instancias que tiene activas. Luego, aprendera
cémo crear un balanceador de carga que reparta las peticiones de los usuarios entre
distintas instancias. Finalmente, el alumno aprenderd cdmo detener y eliminar las
instancias que ha creado.

SERVICIO EC2:

Brevemente, Amazon Elastic Compute Cloud (Amazon EC2) es uno de los principales
servicios de computacién en la nube proporcionado por Amazon Web Services (AWS).
EC2 permite a los usuarios “alquilar maquinas virtuales” (instancias) en la nube,
gestionarlas, utilizarlas y ejecutar aplicaciones en ellas.

REALIZACION DE LA PRACTICA:

1. Crear una cuenta personal en AWS (http://aws.amazon.com). Sera necesario indicar
una direccion de e-mail a la que el sistema dirigira cualquier aviso sobre el uso, asi
como incluir un numero de tarjeta de crédito sobre la cual el sistema cargara cualquier
uso de servicios que vayan mas alld de los ofrecidos en la “capa gratuita” de AWS.
Estudiar los servicios ofrecidos en la capa gratuita de AWS y las condiciones de los
mismos en la documentacion (http://aws.amazon.com/es/free).

1. Estudiar los servicios ofrecidos en la capa gratuita de AWS y las condiciones de los
mismos en la documentacion:

Enlace para ver servicios de la capa gratuita: https://aws.amazon.com/es/free/?all-
free-tier.sort-by=item.additionalFields.SortRank&all-free-tier.sort-
order=asc&awsf.Free%20Tier%20Types=*all&awsf.Free%20Tier%20Categories=*all
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aws

Productos  Soluciones Precios Documentacion Aprender Red desocios AWS Marketplace Habilitacion para clientes  Eventos  Explorar més

Nivel gratuito de AWS

Informacién general  Categorias de nivel gratuito ~  (COMO crearuna cuenta?  Ofertas destacadas para empresas ~  Preguntas frecuentes  Términos y condiciones

Explorar las categorias de productos principales

o g ¥ (Hx] & @

Computacién Base de datos i G icaci weby ia sin servidor Machine learning

méviles

Detalles del nivel gratuito

Filtrar por: Q. Buscarpr

Borrar todos los filtros

~ Tipo de nivel

COMPUTACION ALMACENAMIENTO BASE DE DATOS
Destacado
Nivel gratuito 2 MESES GRATIS Nivel gratuito 12 MESES GRATIS Nivel
12 meses de uso gratuito A
gratuito RA

Gratis para siempre Amazon EC2 Amazon S3

750 horas 5GB bveniteg
¥ Categorias de productos de almacenamiento estandar 750 horas do de nuevol

Andlisis Capacidad de cémputo de tamafio Infraestructura de almacenamiento de )

2. Entrar en su cuenta de AWS y estudiar el contenido de la consola de AWS. Crear una
alarma de facturacién (“billing alarm”) para que el sistema le envie un e-mail de
notificacidn si su uso de servicios excede de los ofrecidos en la capa gratuita de AWS.
Auln asi es imprescindible tener cuidado con no usar mas servicios de los ofrecidos en
la capa gratuita (no solicitar instancias no disponibles en dicha capa, no usar las
instancias durante mas tiempo del ofrecido en dicha capa, desactivar las instancias
cuando deje de utilizarlas, etc). Para crear una alarma de facturacién, seguir las
instrucciones contenidas en la documentacion de AWS, en:

2. Estudiar el contenido de la consola de AWS

€ C @ eu-north-1.console.aws.amazon.com/console/home?nc2=h_ctlregion=eu-north-1&src=header-signin# e % B = 20 o ;

Pagina de inicio de la Consola wwmscn | Restablecer al diseito predeterminado

it Visitados recientemente informaci i6n H i Aplicaciones (0) informacion Crear aplicacién

Regién: Europe (Stockholm)

CloudWatch

eu-north-1 (Regidn actual) ¥ | | Q. Buscar aplicaciones
1
Nombre A | Descripcion ¥ | Region @ | Cuenta originaria
Crear aplicacién
Ver todos los servicios % Ir a myApplications D)

¢ Le damos la bienvenidaa it AWS Health informacion H it Costo y uso informacion
AWS
Z Problemas abiertos
Introduccion a AWS [3 n

2. Crear alrma de facturacion:

https://docs.aws.amazon.com/es es/AmazonCloudWatch/latest/monitoring/monitor
estimated charges with cloudwatch.html#fcreating billing alarm with wizard
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Hay que seguir las instrucciones de este enlace:

https://docs.aws.amazon.com/es es/AmazonCloudWatch/latest/monitoring/monitor

estimated charges with cloudwatch.html#fcreating billing alarm with wizard

€ c

# docs.aws.amazon.com;

udWatch/latest/monitoring/monitor.estimated. char

Contacte con nosotros

Espafiol ¥

* % = »00

» :Qué es Amazon CloudWatch?

Configuracién inicial

Introduccién

v

Facturacion y costo de

CloudWatch
» Paneles
» Métricas

v Alarmas

» Alarmas y mét

» Alarma en los registros

Crear una alarma

compu

v

Actuar ante los cambios de

alarma
» Administracion de alarmas
v Casos de uso y ejemplos de
alarmas
Crear una alarma de
facturacién

> Guia del usuario

En esta pagina X

Crear una alarma de facturacion para

monitorizar los cargos estimados de AWS

PDF

RSS

Habilitacion de alertas de

facturacion

a alarma de facturacion

acion de una alarma de

facturacion

Puede monitorear los cargos estimados de AWS mediante Amazon CloudWatch, Al habilitar el monitoreo

de los

cargos estimados para la cuenta de AWS, los cargos estimados se calculan y se envian varias veces

al dia a CloudWatch como datos de métricas.

Los datos de métricas de facturacion se almacenan en la Region EE. UU. Este (Norte de Virginia) y
representan cargos en todo el mundo. Estos datos incluyen los cargos estimados para todos los servicios

de AWS que utilice, ademds del conjunto total estimado de los cargos de AWS.

La alarma se activa cuando la facturacion de su cuenta supera el umbral que ha especificado. Se activa

solo cuando la facturacion actual supera el umbral. No utiliza previsiones mensuales en funcion del uso

hasta el momento.

Si crea una alarma de facturacion en un momento en que los cargos ya han superado el umbral, la alarma

pasa al estado ALARM inmediatamente.

(0]

nota
Para obtener informacién sobre cémo analizar los cargos de CloudWatch que ya se le han
facturado, consulte Facturacion y costo de CloudWatch,

2.1 Hablitar alarma de facturacion

Hay que seguir los pasos de este enlace:
https://docs.aws.amazon.com/es es/AmazonCloudWatch/latest/monitoring/monitor

estimated charges with cloudwatch.html#turning on billing metrics

> Guia del usuario

de CloudWatch

Recopile las métricas, registros
y trazas con el agente de
Cloudwatch

Incrustar métricas en los

registros

Servicios que publican métricas
de CloudWatch

Meétricas de uso de AWS
Tutoriales de CloudWatch
Uso de los AWS SDK
Ejemplos de codigo
Seguridad

Registrar llamadas a la APl con
AWS CloudTrail

Etiquetado de los recursos de
CloudWatch

Integracion de Grafana

Consola de CloudWatch para
cuentas y Regiones cruzadas

Service Quotas

Historial de documentos

© ¢

Habilitacion de alertas de facturacion

Antes de crear una alarma para los cargos estimados, debe habilitar las alertas de facturacion, a fin de que
pueda supervisar los cargos estimados de AWS y crear una alarma a través de los datos de las métricas de

facturacion. Después de habilitar las alertas de facturacion, no puede deshabilitar la recopilacién de datos,
pero puede eliminar las alarmas de facturacion que ha creado.

Después de habilitar las alertas de facturacion por primera vez, se tardan unos 15 minutos antes de poder
ver los datos de facturacion y definir alertas de facturacion.

Requisitos

Debe haber iniciado sesion con las credenciales de superusuario de la cuenta o como usuario de IAM al
que se le han concedido el permiso para ver la informacion de facturacion.

En el caso de las cuentas de facturacion consolidada, los datos de facturacion de cada cuenta
vinculada pueden encontrarse iniciando sesién en la cuenta de pago. Puede consultar los datos de
facturacion de los cargos totales estimados y de los cargos estimados por servicio de cada cuenta
vinculada, ademas de la cuenta consolidada.

En una cuenta de facturacion unificada, las métricas de la cuenta vinculada al miembro solo se
capturan si la cuenta del pagador habilita la preferencia Recibir alertas de facturacién. Si cambia qué
cuenta es su cuenta de administracién/pagador, debe activar las alertas de facturacion en la nueva
cuenta de administracion/pagador.

La cuenta no debe formar parte de la Red de socios de Amazon (APN) debido a que las métricas de
facturacion no se publican en CloudWatch para cuentas APN. Para obtener mas informacion, consulte
Red de socios de AWS[4.

-— M == A& Jm 2| & A 2 rw s Y

En esta pi

Habilitacién
facturacion
Crear una al

Eliminacion ¢

facturacion

Abra la consola de la pagina principal de facturacién -> Preferencia de facturacién ->

Anadir datos
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Enlace de pagina principal de facturacién: https://us-east-
1.console.aws.amazon.com/billing/homett/

c

@ us-east-1.console.aws.amazon.com/billing/home#/

e % ¥ B

]

%

MHO % |G |cE @ L G

&«

» Savings Plans

» Reservas

Preferencias y ajustes

Preferencias de pago

Preferencias de facturacion

AWS

Preferencias de administracién

de costos

Configuracion de impuestos

Paginas heredadas

Pagina principal de
facturacion

Pégina principal de

:Qué es la deteccion de anomalias

de AWS?

La deteccion de anomalias de AWS
es una recopilacion configurable de

crear y modificar mediante la API

Mds informacion [4

administracion de costos

c

aws

» Reservas

Preferencias y ajustes
Preferencias de
Preferencias de facturacion

Preferencias de administracién

de costos

RA|ITG|H|G|G

@ us-east-1.console.aws.amazon.com/billing/home?region=u:

Q

Preferencias de entrega de

facturas informacion
Editar ‘

pago

© Desactivado

Configuracién de impuestos

Paginas heredadas

Pégina principal de facturacién

Pagina principal de

administracién de costos

Informes de uso y costo

Recomendaciones de

redimensionamiento

, . : " iaialiades s _ , - .

Deteccion de anomalias de

monitores de costos que se pueden

de Cost Explorer o la consola de
administracion de costos.

Entrega de facturas en PDF por correo electrnico

Administracién de costos
de AWS

¢Qué es la Administracién de costos
de AWS?

La Administracion de costos y
facturacién de AWS es el servicio
que puede utilizar para pagar su
factura de AWS, monitorear su uso
y analizar y controlar sus costos.

Mas informacién [4

2@ B Q|G |@| B\ B

B 4 0 @

AWS Organizations

:Qué es AWS Organizations?

AWS Organizations es un servicio
de administracién de cuentas que
permite consolidar varias cuentas
de AWS en una organizacion que

usted crea y administra de forma

centralizada.

Més informacion [4

Preferencias de las alertas informacion

+
e K % *»00 :
Global ¥ aleingmar v
)
S

Recibir alertas del nivel gratuito de AWS

Si selecciona esta opcién, las alertas de uso del nivel gratuito

de AWS se enviaran a la direccion de correo electrénico que

utilizé para crear su cuenta. Para enviar estas alertas a una
direccion de correo electronico diferente, especifiquela a

continuacion.

Direccion de correo electronico para recibir alertas de uso del

nivel gratuito: opcional

aleingmar@gmail.com

Recibir alertas de facturacion de CloudWatch
Una vez habilitada, esta preferencia no se podra

desactivar.

2.2 Crear una alarma de facturaciéon

Seguir los pasos de este enlace:
https://docs.aws.amazon.com/es es/AmazonCloudWatch/latest/monitoring/monitor

Cancelar

estimated charges with cloudwatch.html#turning on billing metrics
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Contacte con nosotros  Espafiol ¥

> Guia del usuario
de CloudWatch = PR e -
» Recopile las métricas, registros En esta pagina X
. Crear una alarma de facturacién i o et i
» Incrustar métricas en los facturacion
registros A importante Crear una alarma de facturacion

Servicios que publican métricas

Antes de crear una alarma de facturacion, debe configurar su region en Este de EE. UU. (Norte de ina alarma de
Virginia). Los datos de métricas de facturacion se almacenan en esta region y representan cargos

en todo el mundo. También debe habilitar las alertas de facturacion en su cuenta o en la cuenta

Eliminaciér

de CloudWatch
de CloudWatc facturacién

» Métricas de uso de AWS
» Tutoriales de CloudWatch de administracion o pagador (si utiliza la facturacién unificada). Para obtener mds informacién,
consulte Habilitacion de alertas de facturacion.

Uso de los AWS SDK

» Ejemplos de codigo . ) X
En este procedimiento, se crea una alarma que envia una notificacion cuando los cargos estimados de

»:Sepuridad AWS superan un umbral definido.

Registrar llamadas a la APl con

AWS CloudTrail Para crear una alarma mediante la consola de CloudWatch

Etiquetado de los recursos de

. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/[2.
CloudWatch

~

En el panel de navegacion, elija Alarms (Alarmas) y, a continuacion, elija All Alarms (Todas las
Integracién de Grafana alarmas).

Consola de CloudWatch para

w

Elija Create alarm (Crear alarma).

cuentas y ones cruzadas

IS

. Elija Select Metric (Seleccionar métrica). En Browse (Navegar), elija Billing (Facturacion) y, a

Service Quotas continuacion, elija Total Estimated Charge (Cargo total estimado).

Historial de documentos.

® nota

Resumen de las caracteristicas de la alarma creada:

Seleccionar una métrica

Examinar

Consulta de miiltiples origenes - nuevo

Métricas diagramadas (1)

Métricas (1)

N. Virginia v Todo

Facturacién

Opciones

Oriigen

Agregar matematica ¥

Agregar consulta ¥

Cargo total estimado

(P Recomendaciones de alarma Q

Q

Grafico con SQL

Bisqueda en graficos ‘

1 @

Divisa (Currency) 1/1 A | Nombre de métrica v | Alarmas v
usb EstimatedCharges Sin alarmas
Cancelar Seleccionar una métrica
M (lO (e (c|c (@@ G A|lnm|c B |c|lc|c|a|c B|e|@|@|Q|c|ld x + v - 8 x

€« > c

Servic

& eu-north-1.console.aws.amazon.com,

loudwatch/home?region=e:

u-north

reate?~(Page~'Preview

1#alarmsV2:

AlarmType

B 4 0 @

Estocolmo v

MetricAlam.. 12 % % % » 0 @ :

aleingmar ¥

CloudWatch » Alarmas » Crearalarma

Pasa 1

Ver la vista previa y crear

Especifique la métrica y las

condiciones

Editar

Paso 1: especifique la métrica y las condiciones

Configurar las acciones Métrica
Paso3 y
Grafico
Agregar nombre y descripcion Esta alarma se activard cuando la linea azul vaya encima la linea roj into ite de 6 ho
= Espacio de nombres
Ver la vista previa y crear None AWS/Billing
05
s Nombre de la métrica
EstimatedCharges
Currency
025
uso
Estadistica
Maximo

CloudShell Comentarios

023, Amazon Web Servic

Privacidad

Términos

Prefere:

ias de cookies

Pagina 5 de 39

= 9

) £

7
IISE

05/12/2023 %



Alejandro Inglés Martinez — Practica 3 — Computacion en la nube con AWS

mMmBOl¢|lcjcBlA|2|6g alnm|c||c|lc|c|a|c B |® | @|®|[0|c @B x + v. - B8 X
€ c @ eu-north-1.console.aws.amazon.com/cloudwatch/home?region=eu-north-1#alarmsV2:create?~(Page~'Preview~Alarm Type~'MetricAlarm 2 % ¥ X » 0O °

@ EstimatedCharges 7 <
6 horas (C]

Condiciones

Tipo de limite
Estatico

Cuando EstimatedCharges sea
Mayor/igual (>=)

que
05
» Configuracién adicional

Paso 2: configurar las acciones Editar

Acciones

CloudShell Preferencias de cook

1716
~D & e AND oo K

HQuODZO@@u®exH

M AEO|®|c|lc B |2 |6 a|m|c |[B|(c|c|c|la|c@B|e|@|@®|0|c|@d x + v = 5 X

€ C & eu-north-1.console.aws.amazon.com/cloudwatch/hom rmType~'MetricAlarn

AP ol i iy

Paso 2: configurar las acciones Editar

Acciones

Notificacién
Cuando En modo alarma, enviar una notificacién a "Me_estan_cobrando”

Paso 3: agregar el nombre y la descripcion Editar

Nombre y descripcion

Nombre
AWS-P4-ASSB-ME_COBRAN

Descripcion

CORREEEEE

[ cloudshell  Comentarios 2023, Amazon Web Services, Inc. o sus filiales. Términos  Preferencias de cookies

' Baoae 0=

- ~0 &€ TND g &

mMmAEO®|clcBlA|2|6Gla|m|c|B|c|c|c|a|c|B|e|@&|®(OQ|c|@d x + M= B X
« C @ eu-north-1.console.aws.amazon.com/clo 2 % % = 200 :

H @ @ cestocolmov  aleingmar v

@ Se ha creado correctamente la alarma AWS-P4-ASSB-ME_COBRAN. X
oritos’y recientes » ® Algunas suscripciones estin pendientes de confirmacién %

Amazon SNS no envia mensajes a un punto de conexion hasta que se confirma la suscripcién

Paneles
Alarmas Ao Qo @o

En modo alarma

<

CloudWatch > Alarmas

Alarmas (1)

Todas las alarmas

"] Ocultar alarmas de Auto Scaling C

» Registros

a alermn
» Métricas Nuevo

Buscor Cualquieres... ¥ | | Cualquiertipo ¥ | | Cualquieres... ¥ 1
» Rastros de X-Ray Q- a quier tip q (o)
» Eventos - Ultima actualizacion i

Nombre v Estado v v Condiciones Acc
del estado

» Monitoreo de aplicaciones

AWS-P4-ASSB suficie EstimatedCharges >= 0.5 para 1 puntos de datos
e " 2023-12-05 16:17:23 ! v e ©

COBRAN s dentro de 6 horas Ad

» Informacién

Configuracion

Introduccion v

CloudShell  Comentarios 2023, Amazon Web Servic dad  Términos  Pref

1717
~0@e ND o .00nl
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3. En la consola general de AWS, seleccionar el servicio EC2 para abrir la consola de
Amazon EC2 y estudiar su contenido:

o g s g e e

Servicios

Pagina de iniciode X Pdgina de inicio de la Consola » Todos los servicios
la Consola

Todos los servicios

myApplications Nuevo

Todos los servicios

Servicios por categoria

Informatica Quantum Technologies (0] Segunda_d, identidz
conformidad
EC2 Amazon Braket
" . Resource Access Manage
Lightsail e » . -
Limbs Administracion y gobierno ognito
Bt Secrets Manager
e AWS Organizations GuardDuty
Elastic Beanstalk
Serverless Application Repository AR Amazoninspecton
AWS Auto Scaling Amazon Macie

AWS Outposts
EC2 Image Builder

CloudFormation IAM Identity Center

Certificate Manager

3 Key Management Service
AWS SimSpace Weaver Service Catalog ClaiidkisM L,

S rantonadarac Systems Manager n.mnmu(um.m/

B 4 O @/ Gwom:r
e

Config
AWS App Runner OpsWorks

Panel de EC2 X
Recursos EC2 Global view [2 ® (6] EC2 Free Tier info

Vista global de EC2 Offers for all AWS

Eventos Actualmente, utiliza los siguientes recursos de Amazon EC2 en la regién Europa (Estocolmo):
v Instancias 0 EC2 free tier offers in use
Instancias (en ejecucion) 0 Balanceadores de carga 0 Direcciones IP eldsticas 0
Instancias End of month forecast
Tipos de instancia Grupos de escalamiento Grupos de sequridad 1 Grupos de ubicacion 0 A Ooffers forecasted to exceed free tier limit
automatico 0

Plantillas de

Excee r
lanzamiento
eded and is now

Hosts dedicados 0 Instancias 0  Instantdneas 0 A 0 off ay-as-you-go prici

Solicitudes de spot ng.

Savings Plans Pares de claves 0 Volimenes 0

5

View Global EC2 resources

Instancias reservadas

Alojamientos dedicados

Reservas de capacidad Lanzar la instancia Estado del servicio View all AWS Free Tier offers [4
Hounes idor virtual en la | PaneldeawsHealth 2 || C
v Imigenes ;
Atributos de la cuenta [ e

AMI Lanzar lainstancia ¥ Regién

Europa (Estocolmo)
Catalogo de AMI . R n
Migrar un servidor [4 VPC predeterminada [2

w Elastic Block Store vpc-0d1e06d932d37ac%e

Zonas
Volimenes Nota: Sus instancias se lanzaran en la region Europa Configuracién
(Estocolmo)
Instantaneas Nombre de la zona 1D de la zona Data protection and security

Administrador del ciclo
onacth 1 oun1as1

4. Seleccionar como regién EU (Ireland).

CREACION DE INSTANCIAS DE AWS con EC2

5. Pulsar el botdn “Launch Instance”
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EC2 ) Instances » Launch an instance

Launch an instance e

Amazon EC2 allows you to create virtual machines, or instances, that run on the AWS Cloud. Quickly get started by

following the simple steps below.
Name and tags info
Name
| eg. My web Server
v Application and OS Images (Amazon Machine Image) 1o

An AMI is a template that contains the software configuration (operating syster
applications) required to launch your instance. Search or Browse for AMIs if you

below

Add additional tags

n, application server, and

don't see what you are looking for

Q Search our full catolog i plication and OS

Quick Start

©®  relnav

v Summary

Number of instances  Info

1

Software Image (AMI)
Amazon Linux 2023 AMI 2023.2.2...read more

Virtual server type (instance type)

t2.micro

Firewall (security group)

New security group

Storage (volumes)
1 volumefs) - 8 GiB

© Free tier: In your first year x
includes 750 hours of t2.micro (or
t3.micro in the Regions in which
t2.micro is unavailable) instance

Cancel

aleingmar ¥

6. Seleccione una AMI (Amazon Machine Image) correspondiente a un servidor Ubuntu
con tipo de virtualizacion “hvm”

Quick Start
Amazon macoS Ubu Windows RedHat || SUSELi Q
Linux
> more AMIs
aws & ubuntu® || B Microsoft || gk RedHat (o
' Mo sus

Amazon Machine Image (AMI)
Ubuntu Server 22.04 LTS (HVM), SSD Volume Type

Description
Canonical, Ubuntu, 22.04 LTS, amd64 jammy image build on 2023-09-19

AMI ID
ami-0694d93 1cee176e7d

Architecture

64-bit (x86) v

Free tier eligible

Verified provider

7. Seleccione el tipo de instancia t2.micro.

B 4 0 @

Ireland ¥

v Summary

Number of instances  info

|1

Software Image (AMI)

, ..read more

Virtual server type (instance type)

t2.micro

Firewall (security group)

New security group

Storage (volumes)
1 volume(s) - 8 GiB

® Free tier: In your first year X
includes 750 hours of t2.micro (or
t3.micro in the Regions in which
t2.micro is unavailable) instance

aleingmar ¥

Proceda con el asistente de creacion de instancia seleccionando los ajustes por defecto.

En la pagina de creacion de un par de claves (“key-pair”), cree un nuevo par de claves.
Ello creard una clave publica y otra privada para conectarse de forma encriptada
mediante SSH con el servidor.
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Create key pair X

Key pair name
Key pairs allow y 0 connect to your instance securely.

| p4-assb

The name can include upto 255 ASCII characters. It can't include leading or trailing spaces.

Key pair type
O RSA O ED25519
RSA encrypted private and public key ED25519 encrypted private and public
pair key pair

Private key file format

O .pem
For use with OpenSSH

O .ppk
For use with PuTTY

/\ When prompted, store the private key in a secure and accessible location on
your computer. You will need it later to connect to your instance. Learn
more [4

v Summary

Number of instances  Info

v Instance type info | Get advice

1
Instance type Software Image (AMI) =
t2.micro Free tier eligible car‘g:;izl;ib“?:s' 27504 LTS, ...read more
Family:t2 1vCPU  1GiBMemory Current generation: true (O All generations e RECHES
On-Demand RHEL base pricing: 0.0726 USD per Hour v

On-Demand Linux base pricing: 0.0126 USD per Hour Virtual server type (instance type)
On-Demand SUSE base pricing: 0.0126 USD per Hour

On-Demand Windows base pricing: 0.0172 USD per Hour

Compare instance types
t2.micro

Additional costs apply for AMIs with pre-installed software Firewall (security group)

New security group

Storage (volumes)

v Key pair (login) info 1 volume(s) - 8 GiB

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair
® Free tier: In your first year X

includes 750 hours of t2.micro (or

before you launch the instance.

Key pair name - required t3.micro in the Regions in which
t2.micro is unavailable) instance

p4-assb v ‘ C Create new key pair

Guarde el archivo con su clave privada en su directorio de trabajo. Lo necesitara
siempre que quiera conectarse a las instancias que despliegue en AWS.
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En la pagina de grupos de seguridad, cree un nuevo grupo de seguridad. Contendra un
conjunto de ajustes de seguridad que podra aplicar a distintas instancias. Por defecto
tendra una regla para permitir conectarse por SSH al servidor, a través del puerto 22,
desde cualquier IP.

Ajustes de regla por defecto:

v Network settings info

Network  Info

v Summary

Number of instances  Info
vpc-092277074bc178240

[
Subnet  Info

N fi f: i ilabili
o preference (Default subnet in any availability zone) Softwareimape taiD N
Auto-assign public IP Info Canonical, Ubuntu, 22.04 LTS, ...read more
ami-0694d931cee176e7d
Enable
Firewall (security groups)  Info Virtual server type (instance type)

A security group is a set of firewall rules that, ol the traffic for your instance. Add rules to allow specific traffic to reach your t2.micro
instance.

© Create security group Firewall (security group)

(O Select existing security group ‘
New security group

We'll create a new security group called 'launch-wizard-1' with the following rules:
Storage (volumes)

1 volume(s) - 8 GiB

Allow SSH traffic from

Anywhere
Helps you connect to your instance

0.0.0.0/0

v

[7] Allow HTTPS traffic from the internet

: ® Free tier: In your first year X
To set up an endpoint, for example when creating a web server

includes 750 hours of t2.micro (or
t3.micro in the Regions in which
t2.micro is unavailable) instance

[] Allow HTTP traffic from the internet
To set up an endpoint, for example when creating a web server

[ \

Afiada una nueva regla “Custom TCP rule” para permitir acceso TCP al puerto 80 del
servidor (http) desde cualquier IP.

Darle a Edit -> Afadir un grupo de seguridad de red con 2 reglas, la regla por defecto y
la regla descrita anteriormente en el enunciado
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aws

Q & & 0 @

v Network settings o

v Summary

VPC - required  Info
Number of instances  Info

vpc-092277074bc178240 (default) v ‘ c

172.31.0.0/1€ 1
Subnet Info
‘ No preference v ‘ C  Create new subnet [4 -
—— Firewall (security group)
Auto-assign public IP Info New security group
‘ Enable v

Storage (volumes)

Firewall (security groups)  Info 1 volume(s) - 8 GiB

‘ © Create security group (O Select existing security group @ Free tier: In your first year X
includes 750 hours of t2.micro (or

t3.micro in the Regions in which
t2.micro is unavailable) instance
usage on free tier AMIs per
security group is created. Max length i month, 30 GiB of EBS storage, 2
million 10s, 1 GB of snapshots,
Description - required  Info and 100 GB of bandwidth to the
internet.

Security group name - required

‘ Grupo reglas de seguridad-ASSB-P4

dited after the

This security group wil

haracters. Valid charac

| Regla por defecto y otra para permitir acceso TCP al puerto 80 del servidor (http) de

Inbound Security Group Rules
Cancel |

0.0.0.0/0, Por defecto) ‘ Remove ‘

= ‘ Grupo reglas de seguridad-ASSB-P4 ‘

This security group will be added to all network interfaces. The name can't be edited after the security group is created. Max length is v Summary

255 characters. Valid characters: a-z, A-Z, 0-9, spaces, and ._-:/(# @[1+=&;{}!$*

Description - required  Info Number of instances  Info

‘ Regla por defecto y otra para permitir acceso TCP al puerto 80 del servidor (http) de ‘ 1

Inbound Security Group Rules

¥ Secur ty group rule 1 (TCP, 22, 0.0.0.0/0, Por defecto) Firewall (security group)

New security group

Type Info Protocol  Info Portrange Info
‘ ssh v ‘ TCP 22 Storage (volumes)
7 volume(s) - 8 GiB
Source type  Info Source  Info Description - optional  Info
‘ Anywhere v ‘ Add CIDR, prefix list or security ‘ Por defecto ‘ ® Free tier: In your first year X

includes 750 hours of t2.micro (or
t3.micro in the Regions in which
t2.micro is unavailable) instance
¥ Security group rule 2 (TCP, 80, 0.0.0.0/0, Custom TCP rule) @ usage on free tier AMIs per
month, 30 GiB of EBS storage, 2
million 10s, 1 GB of snapshots,

Type Info Protocol  Info Portrange Info
. and 100 GB of bandwidth to the
‘ Custom TCP v ‘ TCP ‘ 80 ‘ internat
Source type  Info Source Info Description - optional  Info
[ Anywhere v ‘ Add CIDR, prefix list or security ‘ Custom TCP rule ‘ Cancel la-melljpmm |

Review commands
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Services Q

Auto-assign public [P info

‘ Enable v ‘ v
Firewall (security groups)  Info
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your
instance. N
‘ © Create security group ‘ ‘ (O Select existing security group ‘ 1
Security group name - required //
- y Fir
Grupo reglas de seguridad-ASSB-P4

Ne
This security group will be added to all network interfaces. The name can't be edited after the security group is created. Max length is
255 characters. Valid characters: a-z, A-Z, 0-9, spaces, and ._-/(#,@0+=&;{}!$*

Sti
Description - required  Info T

’ Regla por defecto y otra para permitir acceso TCP al puerto 80 del servidor (http) de ‘

nbound Security Group Rules

< Security group rule 1 (TCP, 22, 0.0.0.0/0, Por defecto)

< Security group rule 2 (TCP, 80, 0.0.0.0/0, Custom TCP rule) Remove

/\ Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting X
security group rules to allow access from known IP addresses only.

Add security group rule l

O Importante: La configuracion anterior es muy insegura y no se recomienda para
ninguna instancia permanente. La utilizaremos por sencillez para realizar esta practica.
En su lugar, para un servicio permantente se recomienda permitir sélo el acceso
mediante SSH a una unica IP conocida.

Proceda con el asistente y lance la instancia.

[ ATy

Add security group rule

Number of instances  Info

E

v Configure storage info Advanced Software Image (AMI) =
Canonical, Ubuntu, 22.04 LTS, ...read more
ami-0694d931cee176e7d

1x ‘ 8 ‘ GiB ‘ gp2 w | Root volume (Not encrypted)

Virtual server type (instance type)

t2.micro
@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage X
Firewall (security group)

New security group
Add new volume

Storage (volumes)
1 volume(s) - 8 GiB

The selected AMI contains more instance store volumes than the instance allows. Only the first 0 instance store
volumes from the AMI will be accessible from the instance

Click refresh to view backup information
O clickrer e Ry . C ® Freetier: In your first year X

The tags that you assign determine whether the instance will be backed up by any el g50 Pours of oraicro (or

Data Lifecycle Manager policies. o N
t3.micro in the Regions in which

t2.micro is unavailable) instance
0 x File systems Edit bl

Cancel Launch instance

» Advanced details info Review commands
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EC2 > Instances ) Launch an instance

© Success

Successfully initiated launch of instance (i-01e7ecd91c23b6d72)

B 4 0 @

Ireland ¥

¥ Launch log

aleingmar ¥|

Initializing requests © Succeeded

Creating security groups @ Succeeded
Creating security group rules © Succeeded

Launch initiation © Succeeded

Next Steps

Q What w

Create billing and free tier usage
alerts

To manage costs and avoid surprise bills, set
up email notifications for billing and free

s like to do next with this instance, for example

reate backup"

Connect to your instance

Once your instance is running, log into it
from your local computer.

Connect an RDS database

Configure the connection between an EC2
instance and a database to allow traffic flow
between them

Create EBS snapshot policy

Create a policy that automates the creation,
retention, and deletion of EBS snapshots

tier usage thresholds. Connect to instance [ Create EBS snapshot policy [4

Connect an RDS database [2 |

8. Observe el estado de la instancia en la consola y espere hasta que esté ejecutandose
(running). Luego tome nota del nombre publico DNS de la instancia, que aparece en la
consola.

El nombre publico DNS de la instancia es: ec2-34-249-17-67.eu-
westl.compute.amazonaws.com

< c st-1#instances W 2

B 4 0 @

@ eu-west-1.console aws.amazon.com/ec2/hom

aws wrej il v aleingmar ¥

EC2 Dashboard % Instances (1/1) info E\ [ connect | [ instance state v | [ Actions ¥

£C2 Global View Q _Find Instance by attribute or tog (case-sensitive)

et Name / v | Instance ID Instancestate ¥ | Instancetype ¥ | Statuscheck Alarm status Availability Zone ¥ | Public IPv4 DNS
w Instances i-01e7ecd91c23b6d72 @Running @ @ t2.micro @ Initializing View alarms + eu-west-1b €c2-34-249-17-6

Instances 2

Instance Types

Launch Templates

Spot Requests -

SiiiiE Plins: Instance: i-01e7ecd91c23b6d72 ® X

feserved Instances Details Status and alarms New Monitoring Security Networking Storage Tags

Dedicated Hosts

Capacity Reservations ¥ Instance summary Info

e Instance ID Public IPv. ss Private IPv4 addresses

v Images (9 i-01e7ecd31c23b6d72 (9 34.249.17.67 Jopen address [4 & 17231.19.10

AMis 1Pv6 address Instance state Public IPv4 DNS

v

AMI Catalog

Elastic Block Store
Hostname type

Volumes

Snapshots

1P name: ip-172-31-19-10.eu-west-1.compute.interal

Answer private resource DNS name

Lifecycle Manager 1Pva (A)

@ Running
Private IP DNS name (IPv4 only)
ip-172-31-19-10.eu-west-1.compute.internal

Instance type

t2.micro

CONEXION A INSTANCIAS POR SSH (EC2)

(P ec2-34-249-17-67.eu-west-1.compute.amazonaws.com
lopen a

Elastic IP addresses

9. Conéctese a la instancia mediante SSH. Para ello, haga click con el botdn derecho del
ratdn sobre el campo “Instance State” de la instancia en la consola de EC2 (pagina
“Instances”) y seleccione “Connect”.
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= L L L
| Q Find Instance by attribute or tag (case-sensitive) ‘

Name ¢ v Instance ID ‘ Instance state v Instance type ¥ ‘ Status check Alarm status ‘ Availability Zone v 3
i-01e7ecd91c23b6d72 @) Run~~—=ay Rl @ Initializing View alarms 4 eu-west-1b €

Launch instances

Launch instance from template
Migrate a server /
Connect

. Stop instance

Instance: i-01e7ecd91c23b6d72 P

open address [4
Reboot instance lop z

Hostname type Priv

IP name: ip-172-31-19-10.eu-west-1.compute.internal " ’ ute.internal
Terminate instance

Answer private resource DNS name Inst |nstance settings > Elastic IP addresses

IPv4 (A) t2.r : -
Networking >

Auto-assigned IP address VP(C Security » AWS Compute Optimizer finding

34.249.17.67 [Public IP] a @ Opt-in to AWS Compute Optimizer for recommer
Image and templates >

Learn more [4

Monitor and troubleshoot ~ »
IAM Role Subiiet Auto Scaling Group name
- subnet-090552c9c46ee86b4 [4 -

IMDSv2

Daniiira. A

Le aparecera una ventana que le explicara cdmo conectarse a la instancia mediante un
cliente de SSH externo(por ejemplo, mediante un comando como el siguiente en un
terminal de Linux: ssh -i /ruta/a/mi/clavepublica.pem ubuntu@publicDNS; puede
investigar mas detalles si es necesario en la documentacién de AWS), o bien podra
seleccionar conectarse mediante un cliente SSH Java directamente a través del
navegador.

Si elige esta ultima opcidn, tendrd que introducir el nombre de archivo (con su ruta
completa) de la clave privada que cred previamente y a continuacion lanzar el cliente
SSH

Conectarse a la instancia desde el navegador -> darle al botén naranja que pone
Conect

2% Services Q

Connect to instance i

Connect to your instance i-01e7ecd91c23b6d72 using any of these options

EC2 Instance Connect Session Manager SSH client EC2 serial console

Instance ID
i-01e7ecd91c23b6d72

Connection Type

Connect using the EC2 Instance Connect browser-based
client, with a public IPv4 address.

Connect using the EC2 Instance Connect browser-based
client, with a private IPv4 address and a VPC endpoint.

© Connect using EC2 Instance Connect

(O Connect using EC2 Instance Connect Endpoint

Public IP address
34.249.17.67
User name

Enter the user name defined in the AMI used to launch the instance. If you didn't define a custom user name, use the default user name,
ubuntu.

ubuntu

@ Note: In most cases, the default user name, ubuntu, is correct. However, read your AMI usage instructions to
check if the AMI owner has changed the default AMI user name.

Cancel
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B 4 ® @ elandv  aleingmar v

16:41:41 UTC 2

i-01e7ecd91c23b6d72 X
PubliclPs: 34.249.17.67 PrivatelPs: 172.31.19.10

Conectarse a la instancia AWS a través de la terminal Linux local.

< C @ eu-west-1.console.aws.amazon.com/ec2/home?region=eu-west-1#ConnectTolnstance:instanceld=i-01e7ecd91c23b6d72

ervices ‘ Q Search

EC2 ) Instances » i-01e7ecd91c23b6d72 » Connect to instance

Connect to instance i

Connect to your instance i-01e7ecd91c23b6d72 using any of these options

EC2 Instance Connect Session Manager SSH client EC2 serial console

Instance ID
i-01e7ecd91c23b6d72

1. Open an SSH client.
2. Locate your private key file. The key used to launch this instance is p4-assb.pem

3. Run this command, if necessary, to ensure your key is not publicly viewable.
chmod 400 p4-assb.pem

4. Connect to your instance using its Public DNS:
Ml er?2-34-249-17-67 eu-west-1.compute.amazonaws.com

© Command copied

(3 ssh -i "p4-assb.pem” ubuntu@ec2-34-249-17-67.eu-west-1.compute.amazonaws.com

(@ Note: In most cases, the guessed user name is correct. However, read your AMI usage instructions to check if
the AMI owner has changed the default AMI user name.

Cancel
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3 ${ ssh -i "pl-assb.pem" ubuntu@ec2-34-242-66-238.eu-west-1.compute.amazonaws.co
The authenticity of host 'ec2-34-242-66-238.eu-west-1.compute.amazonaws.com (34.242.66.238)' can't be established.

ECDSA key fingerprint is SHA256:FlyrdeCybTYrbnuQyGZuB5QglC2j1f5JrRHRgz2tvMo.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added 'ec2-34-242-66-238.eu-west-1.compute.amazonaws.com,34.242.66.238' (ECDSA) to the list of known hosts.
Welcome to Ubuntu 22.04.3 LTS (GNU/Linux 6.2.0-1012-aws x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage
System information as of Wed Dec 6 18:18:46 UTC 2023
System load: 0.53369140625 Processes: le4
Usage of /: 20.5% of 7.57GB  Users logged in: °]
Memory usage: 22% IPv4 address for eth®: 172.31.19.245
Swap usage: 0%
Expanded Security Maintenance for Applications is not enabled.

0 updates can be applied immediately.

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

ubuntu@ip-172-31-19-245: fvi X 4 root@DESKTOP-2IE63G4: /hon X + v

System load: 0.53369140625 Processes: lod

Usage of /: 20.5% of 7.57GB  Users logged in: c]

Memory usage: 22% IPvd address for eth®: 172.31.19.245
Swap usage: 0%

Expanded Security Maintenance for Applications is not enabled.
0 updates can be applied immediately.
Enable ESM Apps to receive additional future security updates.

See https://ubuntu.com/esm or run: sudo pro status

The list of available updates is more than a week old.
To check for new updates run: sudo apt update

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

$ 1s
$ cd
:~$ sudo apt-get install apache2
Reading package lists... Done
Building dependency tree... Done

10. Una vez conectado a la instancia EC2, verifique que se encuentra en una maquina
virtual con sistema operativo linux e investigue las caracteristicas del hardware de la
maquina y su estado actual (comandos Utiles: uname -a, top, w, dmesg, Ishw, less
/proc/cpuinfo).
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less /proc/cpuinf

Services

: Intel(R) Xeon(R) CPU E5-2

i-01e7ecd91c23b6d72

PubliclPs: 34.249.17.67 PrivatelPs: 172.31,19.10

top

8 root

root

ubuntu
ubuntu
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

|

|
N NNNDN
(=] [=)

H N NMNDN
(=)

BN,
(=]

(=]

(=]

root
root

=
|
[+

(= =)

Uname-a

w

dmesg

Ishw

1087
167432

[=)

-
N
o
=
[=)

0 -> para salir presionar la tecla q

-]

[
[=)]
S

.

N ) N )

.

.

MHWMMWMHBBWOUH®NHHHHHHKHAKHI®GNWY !
SR N R N N R R R N N N N N S S N N < N I N - I
OO0 00 0000000000000 00OWW

.

OO0 C0C OO0 0000000000 COHO
. .
OO0 0000000000000 Wi
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c

[Alt+S]

21 root 20 ] 2 0:00.00 kauditd
jubuntu@ip-172-31-19-10:~$ uname -a
Linux ip-172-31-19-10 6.2.0-1012-aws #12~22.04.1-Ubuntu SMP Thu Sep 7 14:01:24 UTC 2023 x86_64 x86_64 x86_64 GNU/Linux
ubuntu@ip-172-31-19-10:~$ w
16:45:13 up 15 min, 1 user, load average: 0.00, 0.00, 0.00
TTY: FROM LOGIN@ IDLE JCPU PCPU WHAT
pts/0 18.202.216.53 16:41 1.00s 0.02s 0.00s w
ubuntu@ip-172-31-19-10:~$ dmesg
dmesg: read kernel buffer failed: Operation not permitted
jubuntu@ip-172-31-19-10:~$ 1shw
you should run this program as super-user.
ip-172-31-19-10
description: Computer
width: 64 bits
capabilities: vsyscall32
*—core
description: Motherboard
physical id: 0
*-memory
description: System memory
physical id: 0
size: 1GiB
*-cpu
product: Intel(R) Xeon(R) CPU E5-2686 v4 @ 2.30GHz
vendor: Intel Corp.
physical id: 1
bus info: cpulO
version: 6.79.1

i-01e7ecd91c23b6d72
PubliclPs: 34.249.17.67 PrivatelPs: 172.31.19.10

lahf 1m abm cpuid fault
configuration: mi

= [Natoma]

[Natoma/Triton II]

i-01e7ecd91c23b6d72
PublicIPs: 34.249.17.67 PrivatelPs: 172.31.19.10

éSobre qué tipo de hipervisor corre la maquina virtual? ¢Sobre qué modelo de
procesador se ejecuta? ¢Cudntos nucleos utiliza?

Modelo de procesador: Iscpu
Intel(R) Xeon(R) CPU E5-2586 V4 @ 2.3GHz

https://www.intel.com/content/www/us/en/products/sku/91771/intel-xeon-
processor-e52658-v4-35m-cache-2-30-ghz/specifications.html
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aws1 Services ‘ Q, Search [Alt+5] ‘

ubuntu@ip-172-31-19-10 less /proc/cpuinfo
ubuntufip-172-31-19-10:~5
itecture: B6 64
U op-mode (s) : 2-bit, 64-bit
iz 46 bits physical, 48 bits wvirtual
Little Endian
1
-line CPU(s) list: 0
endor ID: GenuineIntel
Model name: Intel (R) Xeon(R) CPU E5-2686
CPU family: ;
Model: 9
Thread(s) per o

BogoMIPS: 4600.02
Flags: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse3é6
opl xtopology cpuid tsc_known freq pni pclmulgdg e3 fma cx16 pcid sse
nd hypervisor lahf 1m abm cpuid fault invpcid single pti fsgsbase bmil a
irtualization features:
Hypervisor vendor: Xen
Virtualization type: full
Caches (sum of all):
Lld:
Lli:
L2:
L3:

i-01e7ecd91c23b6d72
PubliclPs: 34.249.17.67 PrivatelPs: 172.31.19.10
Cantidad de nucleos: nproc

Usa 1 nucleo

Tsx async abort: Not af
ubuntu@ip-172-31-1%-10:~% nproc

ubuntulfip-172-31-19-10:

Tipo de hipervisor: sudo dmidecode -s system-product-name
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celd=i-01e7ecd91c23b

C @ eu-west-1.console.aws.amazon.com/ec?

nnType=stand

aws 3% Services | Q Search [Alt+S]
ubuntu@ip-172-31-19-10:~$ sudo dmidecode -s system-version
4.11.amazon
ubuntu@ip-172-31-19-10:~$ sudo lshw -class system
ip-172-31-19-10
description: Computer
produ HVM domU
vendor: Xen
version: 4.11.amazon
serial: ec2fc887-fc9c-7046-406d-35ceB8244e84b
width: 64 bits
capabilities: smbios-2.7 dmi-2.7 vsyscall32
configuration: boot=normal uuid=ec2fc887-fc9c-7046-406d-35ce8244e84b
*—pnp00:00
product: PnP device PNPOc02
physical id: 0
capabilities: pnp
configuration: driver=system
*-pnp00:01
product: PnP device PNPOc02
physical id: 1
capabilities: pnp
configuration: driver=system
*-pnp00:02
product: PnP device PNP0b00
physical id: 2
capabilities: pnp
configuration: driver=rtc cmos
*—pnp00:07

i-01e7ecd91c23b6d72
PubliclPs: 34.249.17.67 PrivatelPs: 172.31.19.10
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DESPLIEGUE DE SERVICIO WEB SOBRE INSTANCIAS EN LA CLOUD (EC2)

11. Instalar el servidor apache mediante el siguiente comando: sudo apt-get install
apache2. Puede que necesite ejecutar previamente el comando: sudo apt-get update.

Ejecutando ambos comandos:

C @ eu-west-1.console.aws.amazon.com/ec2

er=ubuni

Services ‘ Q Search [Alt+S]

http://eu-west-1.ec2.archive.ubuntu.com/ubuntu jammy-backports/universe Translation-en [16.5 kB]
http://eu-west-1.ec2.archive.ubuntu.com/ubuntu jammy-backports/universe amdé64 c-n-f Metadata [644 B]
http://eu-west-1.ec2.archive.ubuntu.com/ubuntu jammy-backports/multiverse amd64 c-n-f Metadata [116 B]
http://security.ubuntu.com/ubuntu jammy-security/main amdé4 Packages [1015 KkB]
http://security.ubuntu.com/ubuntu jammy-security/main Translation-en [195 KkB]
http://security.ubuntu.com/ubuntu jammy-security/main amdé4 c-n-f Metadata [11.4 kB]
http://security.ubuntu.com/ubuntu jammy-security/restricted amdé4 Packages [1179 kB]
http://security.ubuntu.com/ubuntu jammy-security/restricted Translation-en [191 kB]
http://security.ubuntu.com/ubuntu jammy-security/restricted amdé64 c-n-f Metadata [520 B]
http://security.ubuntu.com/ubuntu jammy-security/universe amdé64 Packages [814 kB]
http://security.ubuntu.com/ubuntu jammy-security/universe Translation-en [152 kB]
http://security.ubuntu.com/ubuntu jammy-security/universe amdé64 c-n-f Metadata [16.8 kB]
http://security.ubuntu.com/ubuntu jammy-security/multiverse amdé4 Packages [36.5 kB]
http://security.ubuntu.com/ubuntu jammy-security/multiverse Translation-en [7060 B]
http://security.ubuntu.com/ubuntu jammy-security/multiverse amdé4 c-n-f Metadata [260 B]
Fetched 28.6 MB in 5s (5439 kB/s)
Reading package lists... Done
ubuntu@ip-172-31-19-10:~$ sudo apt-get install apache2
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:
apache2-bin apache2-data apache2-utils bzip2 libaprl libaprutill libaprutill-dbd-sqglite3 libaprutill-ldap 1ij
Suggested packages:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom www-browser bzip2-doc
The following NEW packages will be installed:
apache2 apache2-bin apache2-data apache2-utils bzip2 libaprl libaprutill libaprutill-dbd-sqlite3 libaprutill
0 upgraded, 13 newly installed, 0 to remove and 72 not upgraded.

i-01e7ecd91c23b6d72
PubliclPs: 34.249.17.67 PrivatelPs: 172.31.19.10

12. Renombre el archivo de pagina web por defecto de Ubuntu:
cd /var/www/html

sudo mv index.html index-ant.html
ubuntulip-172-31-19-10:~$ cd /var/www/html £ -
ubuntu@ip-172-31-19-10: /var/www/html$ 1s

index.html
ubuntul@ip-172-31-19-10: /var/www/html$ mv index.html index-ant.html

mv: cannot move 'index.html' to 'index-ant.html': Permission denied
ubuntul@ip-172-31-19-10: /var/www/html$ sudo mv index.html index-ant.html
ubuntu@ip-172-31-19-10: /var/www/htmls 1s

index-ant.html

ubuntul@ip-172-31-19-10: /var/www/html$

i-01e7ecd91c23b6d72
PublicIPs: 34.249.17.67 PrivatelPs: 172.31.19.10

13. Cree en el ordenador local sobre el que esté trabajando (PC del laboratorio o su
portatil) una pequefia pagina web que muestre lo siguiente:
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SERVIDOR WEB 1
Creado por [su nombre aqui]. Universidad de Sevilla, [afio]

Fichero.txt llamado web1.txt, cuyo contenido es la pagina web estatica 1.

4 reate-users drop-databe my.ini activity auth Installation | hostfile.conf integracion_ in

[l

Archivo Editar Ver

<!DOCTYPE html>
<html lang="es">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.8">
<title>SERVIDOR WEB 1</title>
</head>
<body>
<h1>SERVIDOR WEB 1</h1l>
<p>Creado por Alejandro Inglés. Universidad de Sevilla, 2023</p>
</body>
</html>

14. Transfiera la pagina web que ha creado al directorio base del usuario por defecto
de su instancia EC2 de AWS. Para ello puede usar el comando scp en el terminal de
Linux, por ejemplo mediante el siguiente comando (en el cual en vez de DNS-
IPV4PUBLICA debe poner el nombre DNS-IPV4 publico de su instancia en AWS): scp -i
"Clave-ASSB.pem" index.html ubuntu@DNSIPV4PUBLICA:/home/ubuntu/index.html

Copio la carpeta con los ficheros de la pagina web estatica y la clave ssh que estaba
ubicada en el escritorio de Windows y la pongo dentro del WSL instalad en mi
ordenador, para hacer uso de la terminal de bash.

Abro una terminal en WSL en mi ordenador, y me desplazo hasta el directorio con la
clave ssh y la pagina web.
En esa ubicacion ejecuto el comando:

M scp -i "p4-assh.pem" webl.html ubuntu@ec2-34-249-17-67.eu-west ]
L 1.compute.amazonaws.com:/home/ubuntu/index.html

En la instancia con apache, la pagina web debe de llamarse index.html, que por
defceto, el nombre del fichero que servira apache, silo lamo web1.html, apache no lo
servira.

Me da error, debido a que el fichero de la clave SSH lo podian modificar otros usuarios,
por lo que cambios los permisos con chmod, vuelvo a ejecutar la instruccion y ahora si
funciona.
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pd-assb.pem webl.html
2 $ scp -i "pld-assb.pem" webl.html ubuntu@ip-172-31-19-10.eu-west-1.compute.interna
1:/home/ubuntu/webl.html
ssh: Could not resolve hostname ip-172-31-19-10.eu-west-1.compute.internal: Name or service not known
lost connection
2 $ scp —-i "pld-assb.pem” webl.html ubuntu@ec2-34-249-17-67.eu-west-1.compute.amazon
aws.com: /home/ubuntu/webl.html
The authenticity of host 'ec2-34-249-17-67.eu-west-1.compute.amazonaws.com (34.249.17.67)' can't be established.
ECDSA key fingerprint is SHA256:eA2rLSulm2u5uDAMvRcQKC3kcKRIXKxBH5500bF LFkK.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'ec2-34-249-17-67.eu-west-1.compute.amazonaws.com,34.249.17.67' (ECDSA) to the list of known hosts.
[Jedddadeddddddddeddddddddededddddadeeddadedededdddadeddeded
(¢ WARNING: UNPROTECTED PRIVATE KEY FILE! (
[Jedddddeddddddddedddedddddaedddddddddeddddadddedddddadeddeddd
Permissions 0644 for 'pld-assb.pem' are too open
It is required that your private key files are NOT accessible by others.
This private key will be ignored.
Load key "pU-assb.pem": bad permissions
ubuntu@ec2-34-249-17-67.eu-west-1.compute.amazonaws.com: Permission denied (publickey).
lost connection
$ s
pd-assb.pem webl.html
nano pix
chmod 600 pl*
s
pd-assb.pem webl.html
g scp —i "pd-assb.pem” webl.html ubuntu@ec2-34-249-17-67.eu-west-1.compute.amazon
aws.com: /home/ubuntu/webl.html
webl.html 100% 317 5.7KB/s 00:00

- HQuEu QO -C @ © & QY EFQ +-HEJIHA ~0aeraw, 0

Podemos ver en la terminal de mi instancia de AWS, que se ha subido la pagina web
estatica en /home/ubuntu, satisfactoriamente

ubuntul@ip-172-31-19-10:~
ubuntulip-172-31-19-10:~
ebl.html

Alternativamente, puede descargarse y utilizar un cliente gratuito como FileZilla, PuTTY
o Winscp sobre windows. En caso necesario, tiene mas detalles acerca de la
configuracion en la documentacion de AWS

(http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/putty.html).

15. Desde la consola de terminal de su instancia, mueva el archivo web1.html al
directorio base de las paginas web que sirve Apache (suele ser /var/www/html) y
cambie sus permisos para darle permiso de lectura por todos los usuarios

ubuntu@ip-172-31-19-10:~5 1s

ebl.html

ubuntu@ip-172-31-19-10:~% sudo mv ./webl.html /var/html/webl.html

mv: cannot move './webl.html' to '/var/html/webl.html': No such file or directory
ubuntu@ip-172-31-19-10:~% sudo mv ./webl.html /var/www/html/webl.html

ubuntu@ip-172-31-19-10:~% cd /var/www/html
ubuntu@ip-172-31-19-10:/var/www/html$ 1s

index-ant.html webl.html
ubuntu@ip-172-31-19-10:/var/www/html$é sudo chmod a+r webl.html
ubuntu@ip-172-31-19-10: /var/www/html$

i-0Te7ecd91c23b6d72
PubliclPs: 34.249.17.67 PrivatelPs: 172.31.19.10
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16. Abra un navegador web en su ordenador local e introduzca la IP o el nombre
publico de DNS de su instancia como URL. Si obtiene como resultado su pagina web:
felicidades, ha conseguido instalar un servidor web en la nube, con su pagina web,

visible desde todo Internet.
(=]

Importante que sea en la url -> una peticién http y NO una https |

http://ec2-34-242-66-238.eu-west-1.compute.amazonaws.com/

&« C A Noesseguro | ec2-34-242-66-238.eu-west-1.compute.amazonaws.com

SERVIDOR WEB 1

Creado por Alejandro Inglés. Universidad de Sevilla, 2023

17. Repita todo el procedimiento anterior para desplegar una segunda instancia
idéntica a la anterior. En este caso, la pagina web debe mostrar:

SERVIDOR WEB 2
Creado por Alejandro Inglés. Universidad de Sevilla, 2023.

Como cerré y terminé las instancias cuando trabajaba ayer, ahora cuando me he puesto
a trabajar ya no tengo las intancias dispoiles, por lo que siguiendo los mismos pasos
voy a lanzar dos instancias. Eligiendo las mismas caracteristicas de ayer e iguales para
las dos.

Eligiendo las caracteristicas de las instancias una a una, con las reglas de seguridad
creadas ayer y el par de claves también.
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aws

£3% Services | Q Sear

Ul

C2 ) Instances » Launch an instance

Launch an instance o

Amazon EC2 allows you to create virtual machine rinst es, that run on the AWS (

following the simple steps below

Name and tags ifo

Name

Instancia 1 AWS

v Application and OS Images (Amazon Machine Image) info

1AMl is a template that contains the softwar

jo]

Quick Start

Ambas instancias creadas

system, application server, ai

v Summary

Number of instances  info

e Image (AMI)
Canonical, Ubuntu, 22.04 LTS, ...read mo

t2.micro

Reglass ale 2

torage (volume

1 volume(s) - 8 GiB

@ Free tier: In your first year X
includes 750 hours of t2.micro (or
t3.micro in the Regions in which
t2.micro is unavailable) instance

L 'AZ//’

Cancel Launch instance

X Instances (2) info
Q
Name / v | Instance ID

v Instances

Instances

v Images

v Elastic Block Store Select an instance

Y hago los mismos pasos para ambas instancias:

Launch instances v c]

Instance state v Actions v
1 ®
s check Alarm status v
+
ms + u-west-1b €c2-54-171-1

Me conecto a ambas instancias a través de una terminal abierta en el navegador.

Les instalo apache2 a ambas.
Reading package lists
ubuntu@ip-172-31-25-5
Reading pac

Done

Done

Building dependency tree... Done
Reading state information... Done
The following additional packages

i-038c5177be6700270 (Instancia

sudo apt-get install apache2

will be installed:

1TAWS)

PublicIPs: 3.253.96.231
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Get:42 http://security.ubuntu.com/ubuntu jammy-security/multiv
Fetched 28.7 MB in 55 (5472 kB/s)

Reading package lists... Done

ubuntulip-172-31-24-100:~% sudo apt install apache2

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

The following additional packages will be installed:
apacheZ2-bin apacheZ-data apacheZ2-utils bzip2 libaprl libapru

i-Oafbe081a150cb4a8 (Instancia 2 AWS)
PubliclPs: 54.171.152.253 PrivatelPs: 172.31.24.100

Cambio de nombre su pagina web por defecto -> a index-ant.html

Subo la pagina web estatica 1 a instancia 1

] - < $ sudo scp -i "pld-assb.pem” webl.html ubuntu@ec2-3-253-96-231.eu-west-1.compute.a
mazonaws .com: /home/ubuntu/index.html —
The authenticity of host 'ec2-3-253-96-231.eu-west-1.compute.amazonaws.com (3.253.96.231)' can't be established.
ECDSA key fingerprint is SHA256:tRfooQ0oahqVekAiiFTO+ADNN5qr/en3QmCuNN6BMIk.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'ec2-3-253-96-231.eu-west-1.compute.amazonaws.com,3.253.96.231' (ECDSA) to the list of known hosts.
webl.html 100% 317 5.5KB/s 00:00
: $

Subido la pagina web estética 2 a instancia 2 (copio en local la pagina web1 y modifico
con nano su contenido)

: $ sudo scp -i "pl-assb.pem" web2.html ubuntu@ec2-54-171-152-253.eu-west-1.compute
.amazonaws .com: /home/ubuntu/index. html ————
The authenticity of host 'ec2-54-171-152-253.eu-west-1.compute.amazonaws.com (54.171.152.253)' can't be established.
ECDSA key fingerprint is SHA256:r13HjpYxiiGqi+CJdVbF+m2tmK/fZ1xiYNHQkgkTQpc.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'ec2-54-171-152-253.eu-west-1.compute.amazonaws.com,54.171.152.253"' (ECDSA) to the list of known hosts.
web2.html 100% 317 5.6KB/s 00:00

$

Muevo las nuevas paginas web al directorio por defecto donde apache coge las paginas
webs y modifico sus permisos.

[No VM guests are running outdated hypervisor (gemu) binaries on this host.

ubuntu@ip-172-31-25-5:~% cd /var/www/html &

ubuntu@ip-172-31-25-5: /var/www/htmls 1s

index.html

ubuntu@ip-172-31-25-5: /var/www/html$ sudo mv index.html index-ant.html &
—25-5:/var/www/html$ 1s

ubuntu@ip-172-31
index-ant.html £

Jvar/www/htmlS sudo mv /home/ubuntu/index.html ./index.html

ubuntu@ip-172-31 :
s /var/www/html$ sudo chmod a+r index.html <

—75-—
ubuntu@ip-172-31-25-
ubuntu@ip-172-31-25-
ubuntu@ip-172-31-25-

/var/www/html$ ~C
Jvar/www/htmlS

Lo,

i-038c5177be6700270 (Instancia 1 AWS )
PubliclPs: 3.253.96.231 PrivatelPs: 172.31.25.5
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[No VM guests are running outdated hypervisor (gemu) binaries on this host.
ubuntu@ip-172-31-24-1 sudo /var/www/html
sudo: /var/www/html: command not found

ubuntu@ip-172-31-24-100:~% cd /var/www/html

ubuntu@ip-172-31-24-100: /var/www/html$ sudo mv index.html index-ant.html
ubuntu@ip-172-31-24-100: /var/www/html$ sudo mv /home/ubuntu/index.html ./index.html
ubuntu@ip-172-31-24-100:/var/www/html$ sudo chmod a+r index.html
ubuntu@ip-172-31-24-100:/var/www/htmlS

i-0Oafbe081a150cb4a8 (Instancia 2 AWS)
PubliclPs: 54.171.152.253 PrivatelPs: 172.31.24.100

Envio peticiones http a través del navegador a sus Public IPv4 DNS

P Capa gratuita de AWS | X [Ed 'nstances | ECZ | eu-west-1 X P ECZInstance Connect| e X 1Y)

< C A No es seguro | ec2-3-253-96-231.eu-west-1.compute.amazonaws.com

SERVIDOR WEB 1

Creado por Alejandro Inglés. Universidad de Sevilla, 2023

PP ML gL v s ey -~ IR UM | e | venon -~ PP e oL e e | -~ B

C A No es seguro | ec2-54-171-152-253.eu-west-1.compute.amazonaws.com

SERVIDOR WEB 2

Creado por Alejandro Inglés. Universidad de Sevilla, 2023

18. Puede monitorizar los recursos de EC2 que tiene actualmente activos en la consola
de EC2 . Puede monitorizar el estado de las instancias que ha creado seleccionando
“Instances” con el ratdn.

Monitorizacion de instancia 1
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€ C @ eu-west-1.console.aws.amazon.com/ec2/hor

Instances (1/2) o

EC2 Dashboard X ‘?‘ [

EC2 Global View 'Q Find Instance by attr, or tag (case-sensitive)

Events B Name s v | Instance ID Instancestate ¥ | Instancetype ¥
v Instances Instancia 1 AWS 1-038¢5177be6700270 @FRumning @ @  t2micro

Instances / Instancia 2 AWS i-0afbe081a150ch4a8 @Ruming @ t2.micro

Instance Types

Launch Templates
Spot Requests

Instance: i-038¢5177be6700270 (Instancia 1 AWS )

O Alarm recommendations Q

1h 3h 12h 1d 3d

Dedicated Hosts

Capacity Reservations CPU utilization (%) @ : Network in (bytes) ® :  Network out (bytes) ® :  Network packets in (cou... ® i
New
pe Byte Bytes Count
v Images 654M ~ 467k
AMis 52m 32k 233k
AMI Catalog o o
oass 1050 10% 085 1050 1050
w Elastic Block Store
Volumes Network packets out (c... ® Disk reads (bytes) ® : Diskread operations(o... ® i  Disk writes (bytes) [0

Snapshots

Bytes Count

Lifecycle Manager

CloudShell

Feedback

Connect

w

Status check
© 2/2 checks passed

@ 2/2 checks passed

B UTCtimezone v

Instance state v

Alarm status

Availability Zone ¥

Public 1Pv«

View alarms <+ eu-west-1b ec2-3-253.
View alarms <4 eu-west-1b ec2-54-17
»
@ X
G| [2 Add to dashboard

Bytes

- e B Qs D O =Caud

Monitorizacidn de ambas instancias

<« c

@ eu-west-1.console.aws.amazon.com/ec2/home?region=e

© 2023, Amazon Web Services, Inc. or its affi

80 %

Privacy  Terms  Cookle prefer

B e

0712,

o B ¥ % ¥R NS

EC2 Dashboard X

LC |

EC2 Global View

Events

Name /' ¥ | Instance ID Instance state ¥ Instancetype ¥
w Instances Instancia 2 AWS i-0afbe081a150cbda8 ©Running @ t2.micro
Instances Instancia 1 AWS i-038c5177be6700270 ©@Running @ @ t2.micro

Instance Types
Launch Templates
Spot Requests

Savings Plans

Instance state v ||

Status check
@ Initializing
@ Initializing

Instances: i-0afbe081a150cb4a8 (Instancia 2 AWS), i-038c5177be6700570 (Instancia 1 AWS )

Rese

ed Instances "
Monitoring

Dedicated Hosf

Capacity Reservations Q Alarm recommendations Q

th  3h  12h d 3d w
New
v Images CPU utilization (%) ® : Network in (bytes) @ :
s Percent Bytes Bytes
AM Catalog 22 6ssm x 827k
w Elastic Block Store e \ 328M 414k
Volumes o N 0 L 0
0950 105 950 1050 0950
Snapshots
Lifecycle Manager Network packets out (c... ® i Disk reads (bytes) ® :

CloudShell  Feedback

Network out (bytes)

UTC timezone

Disk read operations (0... ®

@

Actions v L instances ¥ C]
1 @
Alarm status Availability Zone v | Public IPw
Viewalams 4+ eu-west-1b ec2-54-17
Viewalarms 4+ eu-west-b ec2-3-253:
3
@ X
vl[ e | v || & Addtodashboard |

Network packets in (cou... ® i

Count
238k /“’

0350 1050

Disk writes (bytes) ®

Priv. Terms

@ s5c

Bl N oo Ml

BALANCEADOR DE CARGA (Servicio EC2)

Cookie prefert

1154

19. Vamos a crear un balanceador de carga que distribuya las peticiones a los dos

servidores web creados.

Para ello, en el menu izquierdo de la consola de EC2, seleccione “Load Balancers”.
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e P - - B — B e A e e e a"l T

« C @ euwest-1.consoleaws.amazon.com/ec2/home?region=eu-west- 1#LoadBalancers: o WL w #HEMLOQ

EC2 > Load balancers
v Images

AMis Load balancers Le

AMi Catalog Elastic Load Balancing scales your load balancer

W Elastic Block Store Q Filter load balancer 1 ®
Volumes

N Name v | DNSname v | State v | vecio v | AvailabilityZones v | Type v

Uifécyciatinager No load balancers

s don't have any load balancers in eu-we:
¥ Network & Security 't have an; | J-west

Security Groups Create load balancer

Placement Groups
Key Pairs
Network Interfaces
w Load Balancing =
0 load balancers selected X
Load Balancers

Target

Select a load balancer above.

Trust Stores New

¥ Auto Scaling

A continuacion, seleccione “Create Load Balancer”.
Seleccione como tipo de balanceador de carga “ Classic Load Balancer”.

Captura minimizada para que se vea entera la pagina, el balanceador de carga clasico
estd abajo.

< C @ eu-west-1.console.aws.amazon.com/ec2/home?region=eu-west-1#SelectCreateEL BWizard:

EC2 > Load batancers > Compare and select load balancer type

Compare and select load balancer type

A complete feature-by-feature comparison along with detaiied highlghts s also avaiable. Lear more (3
Load balancer types

Application Load Network Load Balancer Gateway Load Balancer
o rho

Balancer info Info
"
wee 3
~/ma =S
e e J[a_w—F»
s g e (jlj =J

.B

) D) =\ = /3
N QNG ) g &4

W Classic Load Balancer - previous generation

Classic Load Balancer info

M 1Bex 35 m-m -~ . . ~ -~ = ~ = - " @& A 2 e

En el asistente para la creacion de un balanceador de carga, puede dejar los ajustes por
defecto excepto los siguientes: asigne un nombre a su balanceador, asigne el
balanceador de carga al mismo grupo de seguridad que cred anteriormente (para que
se le apliquen las mismas reglas de acceso que a los servidores web), como chequeo de
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salud elija hacer Ping mediante el protocolo TCP en el puerto 80 y afiada al
balanceador de carga las dos instancias que tiene ejecutandose (sus dos servidores
web).

Services

Security groups info
A security group is a set of firewall rules that control the traffic to your load balancer. Select an existing security group, or you can create a new security group [,

Security groups

‘ Select up to 5 security groups v ‘ [ C
Reglass ale 2 X /
sg-0ebf3815460a7e034  VPC: vpc-092277074bc178240

Listeners and routing info
A listener is a process that checks for connection requests using the protocol and port you configure. The settings you define for a listener determine how the load balancer routes requests to
its registered targets.

¥ Listener HTTP:80

Instance HTTP:80

Listener protocol Listener port Instance protocol Instance port
HTTP v || HTTP v |:|s0
]
1-65535 1-65535
~ U W WS UGV, GO Y S U I~ UR— . SR I )

Add instances x
d ba T ta " irem 2 recommy g approximately equivalent numbers of
d for the lo ha o o : flow of reque app Learn more [2
VPC
Vpc-092277074bc 178240
Available instances (2/2)

Q Filt nstance 1 ®
Instance ID v | Name v | State v | Security groups v | Zzone v | PublicIPy
i-038¢5177be6700270 Instancia 1 AWS © Running Reglass ale 2 eu-west-1b 3.253.96.
i-0afbe081a150ch4a8 Instancia 2 AWS @ Running Reglass ale 2 eu-west-1b 5417115

’
Cancel Confirm

/
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Health checks info Z

Your load balancer automatically performs health checks to test the availability of all registered instances. Traffic is only routed to healthy instances, which is determined on their response to
the health check.

Ping target
The health check ping is sent using the protocol and port you specify. If using HTTP/HTTPS protocol, you must also provide the destination path

Ping protocol Ping port /
Tcp HE |

1-65535

» Advanced health check settings

You can add instances to register as targets of the load balancer. Alternatively, after your load balancer is created, you can add it to an Amazon EC2 Auto Scaling group to ensure you maintain
the correct number of instances to handle the load for your application. For maximum fault tolerance, we recommend maintaining approximately equivalent numbers of instances in each
Availability Zone.

Q Filter instances ‘ 1 (o)
O Instance ID v Name v ‘ State v | Security groups v ‘ Z
(] i-038c5177be6700270 Instancia 1 AWS © Running Reglass ale 2 €
O i-0afbe081a150ch4a8 Instancia 2 AWS @ Running Reglass ale 2 €

0

[ INPORTANTE -> me obigaba poner la zona horaria (no estaba por defecto) y habia
gue poner mismas que las instancias que se ailaden (si no, en navegador no accedia
al balanceador, daba un time_out).

En el resumen del balanceador se observa: Networking mapping-> eu-west-1b

Summary
Review and confirm your configurations. Estimate cost E

Basic configuration Edit Network mapping £t Security groups it Listeners and routing £9tt

p4-assb-balancer VPC vpc-092277074bc178240 [4 « Reglass ale 2 « HTTP:80

sg-0ebf3815460a7e034 [4

* eu-west-1b
subnet-090552c9c46ee86b4 [F

« Internet-facing

Health checks it Instances £t Attributes Edit Tags £t

TCP:80 2 instances added » Cross-zone load balancing: On Mone

« Connection draining: On
« Connection draining timeout:
300 seconds

« Timeout: 2 seconds * 2instances in eu-west-1b
e Interval: 5 seconds

o Unhealthy threshold: 2

¢ Unhealthy threshold: 10

Cancel Create load balancer

@ Successfully created load balancer: Balanceador-p4-assb
Note: It might take a few minutes for your load balancer to be fully set up and ready to route traffic. Targets will also take a few minutes to complete the registration process and pass initial health checks.

EC2 ) Loadbalancers » Balanceador-pd-assb ) Create Classic Load Balancer

Create Classic Load Balancer

Suggested next step
Review, customize, or configure attributes for your load balancer and listeners using the Description and Listeners tabs within Balanc:

dor-pd-assb
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20. Podra monitorizar los detalles del balanceador de carga que ha creado

seleccionando “Load Balancers” en el menu izquierdo de EC2.

& C @ eu-west-1.console.aws.amazon.com/ec2/homeZregion=eu-west-1#LoadBalancerssearch=Balanceador-pd-ass

Now EC2 ) Load balancers
w Images
AMis

Load balancers (1/1)

Elastic our load

batancer capacity automatically in response to changes in incoming traffic
AMI Catalog iy P : d

| G || Actions v ||

w Elastic Block Store [@r | 1match
Volumes ‘fflfr}faq?r:?iafs? ‘ X | | ctearfitters : ®
Snapshots
Lifecycle Manager Name v DNS name v State v VPCID v | Availability Zones v Type v
v Network & Security ‘ Balanceador-pd-assb Balanceador-p4-assb-188.. vpe-092277074bc178.... eu-west-1a (euw1-az1) classic
Security Groups 4 ,/\\
Elastic IPs -
Placement Groups Load balancer: Balanceador-p4-assb 3
Key Pairs
Rt Details Listeners Network mapping Security Health checks Target instances Monitoring Attributes Tags
¥ Load Balancing
Load Balancers Z Details
Target Groups
Trust Stores New Load balancer type Status VPC Date created

Classic 0 of 0 instances in service vpe-092277074bc178240 (4
¥ Auto Scaling
Scheme Hosted zone Availability Zones
Auto Scaling Groups
Internet-facina Z32012XOLNTSW2 subnet-057617d301e4b6923 [4 eu-

Feedback

December 7, 2023, 12:05 (UTC+01:00)

3 Cloudshell

Copie el nombre DNS de su balanceador

DNS Name -> p4-assb-balancer-560613640.eu-west-1.elb.amazonaws.com

21. Abra un navegador web en su ordenador local e introduzca el nombre DNS del
balanceador de carga como URL. Puede ser necesario esperar varios minutos y volver a
cargar la pagina. En caso de que obtenga el resultado de “pagina no encontrada”
debido a un error “err_name_not_resolved”, puede ser necesario limpiar previamente

III

la caché de

resolver DNS” del navegador (por ejemplo, en Chrome cargar

chrome://net-internals/#dns y pulsar en “Clear host cache”) y del sistema operativo
(por ejemplo, en Windows hacer: menu inicio = ejecutar > “cmd” - teclear

“ipconfig/flushdns”).

Lo he hecho por si acaso, aunque no me daba ese problema
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@ Capa gratuita de A X f’u: Load balancers | EC X @ EC2 Instance Conne X 6 SERVIDC
< C @ Chrome | chrome://net-internals/#dns
DNS lookup
DNS Input a domain name to look up:
Domain: |example.com H Lookup

Host resolver cache| Clear host cache l

Simbolo del sistema X =

Microsoft Windows [Version 10.0.22621.2715]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\User>ipconfig/flushdns

Configuracion IP de Windows
Se vacio correctamente la caché de resolucion de DNS.

C:\Users\User>

Conseguido acceder al balanceador de carga a través del navegador, copiando y
pegando el DNS Name.

http://p4-assb-balancer-560613640.eu-west-1.elb.amazonaws.com/

En las imagenes, se puede observar como en distintas peticiones con la misma url
(peticidn http que le llega y distribuye el balanceador entre las instancias), llega
efectivamente a las diferentes instancias y se muestran los dos contenidos distintos.

< C A Noesseguro | p4-assb-balancer-560613640.eu-west-1.elb.amazonaws.com

SERVIDOR WEB 2

Creado por Alejandro Inglés. Universidad de Sevilla, 2023
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< C A Noesseguro | p4-assb-balancer-560613640.eu-west-1.elb.amazonaws.com

SERVIDOR WEB 1

Creado por Alejandro Inglés. Universidad de Sevilla, 2023

22. Cargue repetidas veces la pagina web obtenida, seleccionando con el ratdn el
campo donde se introduce la URL en el navegador (con el nombre DNS del
balanceador) y pulsando enter, o pulsando en el icono de recarga de pdgina.

23. Si unas veces obtiene como resultado la pagina web del servidor 1y otras la del
servidor 2, querrd decir que el balanceador que ha instalado esta funcionando
correctamente.

En las imagenes, se puede observar como en distintas peticiones con la misma url
(peticidn http que le llega y distribuye el balanceador entre las instancias), llega
efectivamente a las diferentes instancias y se muestran los dos contenidos distintos.

< C A Noesseguro | p4-assb-balancer-560613640.eu-west-1.elb.amazonaws.com

SERVIDOR WEB 2

Creado por Alejandro Inglés. Universidad de Sevilla, 2023

< C A Noesseguro | p4-assb-balancer-560613640.eu-west-1.elb.amazonaws.com

SERVIDOR WEB 1

Creado por Alejandro Inglés. Universidad de Sevilla, 2023

CAMBIAR IP DINAMICAS DE INSTANCIAS, A IPS FIJAS (EC2)

24. (Los siguientes pasos estan regular, mejor en imdagenes). Las direcciones IP
asignadas a las instancias activas son IP dindmicas. Cambian cada vez que la maquina
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se reinicia. Si quiere anadir una direccidn IP fija a sus servidores web, siga el siguiente
procedimiento:

Haga click sobre “Elastic Ips” en el menu izquierdo de la consola de EC2. Pulse el botén
“Allocate New Address”. Le aparecera en la consola la nueva IP asignada. Pulse sobre
ella con el botdn derecho del ratén y elija “Associate Address”. Pique en el campo
“Instance” y seleccione una de las instancias correspondientes a sus servidores web.
Repita el procedimiento para el otro servidor web.

Consola de ips -> click en botdn de arriba a la izq -> para generar ips estaticas para
nuestras instancias

€ C @ eu-west-1.consoleawsamazon.com/ec2/home?region=eu-west-1#Addresse oW 2 % ¥ X 200 :

Elastic IP addresses [ C || actions v | [ Alioeate Elasticip address’
v Images G

Q 1 @

AMis

i Caalog Name v Allocated IPv4 addr... ¥ Type v Allocation 1D Reverse DNS record

Ll

Elastic Block Store No Elastic IP addresses found in this Regio
Volumes
Snapshots

Lifecycle Manager

w Network & Security

Security Groups

Elastic IPs Z

@® View IP address usage and recommendations to release unused IPs with Public IP insights.[4 X

v Load Balancing
Load Balancers

Target Groups

Click en allocate

€ C @ eu-west-1.console.aws.amazon.com/ec2/home?region=eu-west-1#AllocateAddress o % Qe % %= »x0@:

Allocate Elastic IP address

Elastic IP address settings

Public 1Py address pool
© Amazon's poot of 1Pv4 sddresses

Creat tor 2
Tags - optional
Add new ta g

Repetir dos veces ->y en la consola apareceran dos ips estdticas ya creadas

Elastic IP addresses (2) Allocate Elastic IP address

a ) 1 @

Name v llocated IPv4 add.\. ¥ Type v Allocation ID v Reverse DNS record v Associated instance ID ¥ Private IP address

34.241.107.111 Public IP eipalloc-051d7ea8f5d5c44b1 - -

54.229.100.131 Public IP eipalloc-Odce37b66b78aedce - -
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Ahora hay que asignar estas ips fijas a las instancias:

Click izq sobre una ip (en la consola)-> click en el botén naraja Associate Elastic IP
address

EC2 > Elastic P addresses > 54.229.100.131 /

54.229.100.131 Actions v | [ Associate Elastic IP address
Summary
Allocated IPv4 address Type Allocation ID Reverse DNS record
54.229.100.131 Public IP eipalloc-Odce37b66b78aedce -
Association ID Scope Associated instance ID Private IP address
- VPC = =
Network interface ID Network interface owner account ID Public DNS NAT Gateway ID
Address pool
Amazon

Tags 0

Elegir una de las instancias

EC2 Elastic IP addresses 54.229.100.131 Associate Elastic IP address

Associate Elastic IP address

Choose the instance or network interface to associate to this Elastic IP address (54.229.100.131)

Elastic IP address: 54.229.100.131

Resource type
Choose the type of resource with which to associate the Elastic IP address.

© Instance

O Network interface

/\ If you associate an Elastic IP address with an instance that already has an Elastic IP address associated, the
previously associated Elastic IP address will be disassociated, but the address will still be allocated to your
account. Learn more[4

If no private IP address is specified, the Elastic IP address will be associated with the primary private IP
address.

Instance /
Y AN
X

‘ Q i-038¢5177be6700270

Private IP address

The private IP address with which to associate the Elastic IP address.

‘ Q, Choose a private IP address ‘

Reassociation

Specify whether the Elastic IP address can be reassociated with a different resource if it already associated with a resource.

[] Allow this Elastic IP address to be reassociated

@ CloudShell Feedback © 2023, Amazon Web|

oo -— = - - — s - - s =

Repetir dos veces, y en la consola se ve las dos ips asociadas a dos instancias distintas.

Q ® L ®@ © Ireland ¥
EC2 Da > Elastic IP addresses (2) C Actions ¥ Allocate Elastic IP address
EC2 Global View
Q 1

Events

v Allocated IPv4 addr... ¥ Type v Allocation ID v Reverse DNS record v Associated instance ID v P

w Instances

Instanices 241.107.111 Public IP eipalloc-051d7ea8f5d5ca4b1 - i-0afbe081a150ch4a8 [3 1
Instance Types 54.229.100.131 Public IP eipalloc-Odce37b66b78aedce = i-038c5177be6700270 [4 T

Launch Templates
Spot Requests
Savings Plans

Roecorved Inctancec
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25. A continuacion introduzca las direcciones IP asignadas en un navegador y verifique
si obtiene la pagina web de cada servidor web

Peticidn a Ip fija asignada a la instancia 1

W Capagratt X | Elastic IP X | § EC2Instan X | @ SERVIDOI

& C A No es seguro | 54.229.100.131

SERVIDOR WEB 1

Creado por Alejandro Inglés. Universidad de Sevilla, 2023

Peticidn a Ip fija asignada a la instancia 2

< C A Noesseguro | 34.241.107.111

SERVIDOR WEB 2

Creado por Alejandro Inglés. Universidad de Sevilla, 2023

CIERRE DE RECURSOS USADOS EN AWS (EC2)

26. Ha completado los ejercicios de esta practica. Llegado a este punto, tendra una
serie de recursos activos en AWS. Para no incurrir en ningln cargo en su tarjeta de
crédito, es imprescindible que detenga y elimine todos los recursos una vez
completada la practica.

Para ello vaya a la consola de ECS (por ejemplo, picando en el icono de un cubo arriba a
la izquierda de la pagina de AWS y luego seleccionando “EC2”).

En resources le aparecen todos los recursos que tiene activos.

Activos 2 instancias, 2 Ips, un balanceador de carga, 2 volumes (uno por cada
instancia), 2 grupos de reglas de seguridad y un par de claves asimétricas ssh.
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C @ eu-west-1.consoleaws.amazon.com/ec2/ho

EC2 Dashboard X : ®

oy Resources EC2 Global view [3 || @ C EC2 Free Tier info
EC2 Global View L= L= R
Events

You are using the following Amazon EC2 resources in the Europe (Ireland) Region:
¥ Instances 2 EC2 free tier offers in use
Instances (running) 2 AutoScaling Groups 0 Dedicated Hosts 0

Instances End of month forecast
Instance Types Elastic IPs 2 Ins 2 Key pairs 1 A 0 offers forecas 5 exceed free ter Bmit

Launch Templates 3 Exceeds free tier

Load balancers 1 Placement groups 0  Security groups 3
Spot Requests A\ 0 offers exceeded and is now pay-as-you-go prici
Savings Plans Snapshots 0 Volumes 2 ng
Reserved Instances View Global EC2 resources
Dedicated Hosts
Capacity Reservations Launch instance Service health Offer usage (monthly)
i To get started, launch an Amazon EC2 instance, which is a r

Virtuat server n the clou. AWS Health Dashboard [ || C | i

v Images g

: 4 & hours remain

AMIs | Region
Storage space on EBS
R - =o Europe (ireland) ge 5p;
. Migrate a server [
w Elastic Block Store .
Zones
Volumes Note: Your instances will launch in the Europe
View all AWS Free Tier offers [4

(ireland) Region
Snapshots Zone name Zone ID
Lifecycle Manager

eu-west-1a euwl-azl

27. Empiece parando y eliminando las instancias. Haga click en instancias. Pique con el
botdn derecho del ratén sobre cada instancia, seleccione “Instance State” y
“Terminate”.

R C @ eu-west-1.console.aws.amazon.com/ec2/home?region=eu-west-1#instancesv=3;3case=tags:true%sC client-false:3

45 Dastibard « | Instances (2/2) o [e] Instance state v | [ Actions v

EC2 Global View Q¢ ance by attribute or tag (case T

Eyents Name / v | Instance D Instancestate & | Instancetype ¥ | Status check Alarm status Availability Zone v | Public IPv4 DNS
¥ Instances ‘ Instancia 1 AWS i-038¢5177be6700270 @ Rur ’: e © 2/2 checks passed  View alarms + eu-west-1b ec2-54-229-100-

Instances ‘ Instancia 2 AWS i-0afbe081a150ch4a8 @ Rur i:l:; ‘Ih(z::“om teriati @ 2/2 checks passed  View alarms 4 eu-west-1b c2-34-241-107-

Instance Types Nigistas s .

Launch Templates

Spot Requests

— Instances: i-038¢5177be6700270 (Instancia 1 AWS ' %P ™77 istancia 2 AWS) @ X

Reserved Instances o —

Dedicated Hosts

1 Terminate instance / 1w Custom utCtimezone v || @& | v || (2 Addtodashboard

Capacity P Alarm recommendations @
New
Instance settings >
v Images CPU utilization (%) @ : Network in (b Networking " work out (bytes) ® : Network packets in (count) @
AMIs
Percent Security > Count
AMI Catalog ) —
= Image and templates > y
v Elastic Block Store 00 ok Monitor and troubleshoot > ‘k/'\—/\ /\\/
Volumes o s o e—
1045 143 1045 s 1045 s 1045 s
Snapshots
cle Manager Network packets out (co... @ Disk reads (bytes) @ : Disk read operations (op... @ i Disk writes (bytes) ®

n Web Services, Inc. or its affiliates. Terms  Cookie prefere

@edEzQ B e .

16°C

Y Mavoem nublada

Q Basqueda e O = G o

28. Seleccione ahora en la consola de ECS “Elastic IPs”. Pique con el botén derecho del
ratdn sobre cada IP y seleccione “Release Address”.

aleingmar

EC2 Elastic IP addresses 34.241.107.111

Capacity Reservations

e 34.241.107.111

Actions &

Release Elastic IP addresses
v Images
Summary
AMIs

Update reverse DNS

AMI Catalog Allocamed TPt adchoass: Type Allocation ID Enable transfers
w Elastic Block Store @ 34241107011 @ Public IP (@ eipalloc-051d7ea8f5d5c44b1 Disable transfers
Volumes Association ID Scope Associated instance ID Accept transfers
Snapshots - @ vrPC - -
Lifecycle Manages Network interface ID Network interface owner account ID Public DNS NAT Gateway ID
w Network & Security - - - -
Security Groups Address pool
Elastic IPs {3 Amazon

Placement Groups
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29. Seleccione ahora en la consola de ECS “Load Balancer”. Pique con el botén derecho
del ratdn sobre el balanceador y seleccione “Delete”.

EC2 > Load balancers

«

Images

AMIs

AMi Catalog Load balancers (1/1) ‘ c Actions v ‘ I
Elastic Load Balancing sc: ur load balar stomatically in response to changes in incoming traffic
w Elastic Block Store
| a Fi 1 ®
Volumes
Snapshot |
napshots v | DNSname v | state v | vecip v | AvailabilityZones v | Type v
Lifecycle Manager
- A 4 eeh holancer-560613... - Vpe-092277074b<178.. eu-west-1b (euw1-a22) classic (
v Netiwork & Security Compare load balancer types -
Create Apt ad Balance
P — Create Application Load Balancer
Create Netw ad Balance
Elastic IPs Create Network Load Balancer
Create Gateway Load Balance
Placement Groups Load balancer; p. =/ Gy Load Salancer X

Create Classic Load Balancer

Key Pairs
Network Interfaces Details Liste:
Edit subnets
¥ Load Balancing Manage instances
Load Balancers Details Edit health check settings

Target Groups :

Trust Stores New

Manage listeners

Load balancer type Edit security groups

Classic

v Auto Scaling Edit load balancer attributes
Manage tags

Auto Scaling Groups Scheme

Internet-facing Delete load bal

lecurity Health checks

ances in service

ne

ANTSW2

Target instances

.
vpc-092277074bc178240 (3

Availability Zones

subnet-090552c9c46ee86b4s

Monitoring

Attributes Tags

Launch ALB migration wizard

Date created
December 7, 2023, 12:19 (UTC+01:00)

2 eu-

30. Los pares de claves y grupos de seguridad no deberian generar cargos, pero puede

borrarlos de la misma manera.

Actions -> Delete

€ c

2/home:

@ eu-west-1.console.aws.amazon.com/e

aws

Key pairs (1/1) wfo

v Images e |
AMIs Q. Find Key Pair by attribute or tag u ©
AMI Catalog Navie v | Type @ | Created v | Fingerprint ] b

v Elastic Block Store pd-ass- 2023/12/06 17:11 GMT+1 dd:27:01:26:41:b3:b8:49.0e:0:72:24...  key-01694c87f02783339
i Create key pair

Actions
Snapshots

Lifecycle Manager

«

Network & Security
Security Groups
Elastic IPs
Placement Groups
Key Pairs

Network Interfaces

v Load Balancing

Load Balancers

Services = Q

v Images

AMis
Security Groups (1/2) info

AMI Catalog

w Elastic Block Store Q Findr tag
Volumes
(-] Name v | Security group ID
Snapshots
Lifecycle Manager = 59-0ebf38154¢
w Network & Security = 59:0e3e8b596¢af 1!

Security Groups
Elastic IPs
Placement Groups
Key Pairs

Network Interfaces

sg-0ebf3815460a7e034 - Reglass ale 2

¥ Load Balancing

1= Ecﬂe}e

© Security group (sg-05c2¢74e457a320ba | Grupo reglas de seguridad-ASSB-P4) successfully deleted

C

Actions v

Export securit

v | Security group name v

security group

Export security groups to CSV

View details

Edit inbound rules
Edit outbound rules
Manage tags

Manage stale rules

Copy to new security group

Load Balancers

Delete security groups

Target Groups Details Inbound rules Outbound rules

Trust Stores New
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Export security groups inbound/outbound rules to CSV

B & 0 @

Ireland v aleingmar

v ]

y groups to CSV

VPCID v | Description

vpc-092277074bc178240 (A prueba2
default VPC se

vpe-092277074bc178240 (3

»



