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1. INTRODUCCIÓN 

 

Una determinada entidad hospitalaria nos solicita la implementación de la Política de 

Seguridad Bring your Own Device (BYOD) seguro para sus empleados, que consiste en que éstos 

utilicen sus propios dispositivos para realizar sus trabajos, pudiendo tener acceso a recursos de la 

entidad tales como correos electrónicos, bases de datos y archivos en servidores corporativos 

usando una Road Warrior VPN TLS. Para la transmisión de todos estos elementos es fundamental la 

implementación de canales de comunicación seguros.  

En este trabajo se han implementado sockets del tipo Secure Sockets Layers (SSL), 

utilizando el lenguaje de programación Java. Estos sockets tendrán incorporados el protocolo TLS. 

TLS es un protocolo de comunicación seguro que utiliza una infraestructura basada en almacenes 

de claves y certificados, lo que va a asegurar que la información transmitida sea confidencial, 

íntegra y autenticadas. 

Para mostrar la importancia en la transmisión vamos a crear una infraestructura cliente-

servidor para la comprobación de login/password de usuarios y un mensaje secreto mediante el 

uso de sockets seguros. 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. PRUEBAS DE COMUNI CACIÓN SIN SEGURIDAD 

En esta sección veremos la importancia de crear un socket de transmisión segura usando el 

protocolo TLS, cómo va a funcionar el servidor y el cliente, y, lo que podrá ver un man-in-the-

middle si consigue conectarse al puerto del servidor.  

2.1 Lado del servidor 

El código del servidor implementa un socket en Java que escucha continuamente a los 

clientes que se conecten en el puerto escogido. Cuando un cliente se conecta, el servidor espera a 

que el cliente envíe un nombre de usuario y una contraseña. Si el servidor recibe esta información, 

simplemente envía una respuesta de confirmación al cliente. Todo este proceso se realiza con un 

socket sin seguridad. 

 

 

Img 1. Server esperando la conexión de clientes. 

 

Para que la conexión entre cliente y servidor funcione correctamente, es importante que el 

puerto de conexión implementado en el código java esté permitiendo su acceso en el servidor. Por 

lo tanto, habría que permitir la conexión tanto en el firewall, como en el router del servidor.  

 

Img 2. Configuración avanzada del firewall para permitir el acceso por el puerto 3343. 



2.2 Lado del cliente 

En el caso del cliente el código implementa un socket en Java sin seguridad que se conecta 

a un servidor remoto con una dirección IP y un puerto. El objetivo del cliente es enviar al servidor 

un nombre de usuario y una contraseña, y recibir una respuesta del servidor. 

 

 

Img 3. Ejecución del programa java del cliente. Conexión con el servidor. 

 

 

Img 4. Campos para rellenar usuario y contraseña que serán enviados al servidor. 

 

 

Img 5. Mensaje de respuesta del servidor. 

 

 

 



2.3 Lado del sniffer 

En nuestro trabajo vamos a usar RawCap, un sniffer para Windows que se utiliza desde 

línea de comandos. Para inspeccionar el archivo de salida de RawCap hemos utilizado Wireshark. 

 

 

Img 6. Ejecución del programa de sniffer en el Man-in-the-middle. En nuestro caso, es el propio host del servidor. 

 

 

Img 7. RawCap procede a recoger el tráfico de la red indicada. 



Una vez capturado el tráfico con RawCap, y obtenido el archivo .pcap se puede abrir con la 

herramienta Wireshark, donde se podrá visualizar todo el tráfico de la red. Utilizando el filtro 

tcp.port=3343 podemos ver todos los paquetes transmitidos por ese puerto. 

 

Img 8. Visualizado de paquetes del puerto 3343 desde Wireshark. 

 

Si utilizamos la opción de “Follow TCP Stream” podemos observar todos los datos que se 

transmiten en la conexión del Socket. Como se puede observar en la img 9, el usuario y la 

contraseña del cliente se transmiten en claro, por lo que el man-in-the-middle podría obtener las 

credenciales fácilmente. Por lo tanto, se ve la importancia de crear un cliente y un servidor que 

funcionen con un protocolo seguro. 

 

 

Img 9. Información dentro de “Follow TCP Stream”. 



3. CREACIÓN DE ALMACENES DE CERTIFICADOS  

Como hemos visto en el apartado anterior, la transmisión mediante sockets seguros es 

muy importante. Para ello, se han implementado sockets del tipo Secure Sockets Layers (SSL), que 

utiliza una infraestructura basada en almacenes de claves y certificados, lo que va a asegurar que la 

información transmitida sea confidencial, íntegra y autenticadas.  

 

3.1 Creación de un keystore 

En primer lugar, se debemos crear un almacén de certificados(keystore). Que utilizaremos 

para la autenticación de los servidores de los correspondientes certificados. Crearemos el almacén 

de certificados desde el terminal y con permisos de administrador.  

Keytool hará una serie de preguntas para crear el keyStore. La información solicitada al 

crear un keystore es crítica para garantizar la autenticidad y validez del certificado. La recolección 

precisa y completa de esta información es esencial para garantizar que el certificado cumpla con los 

requisitos necesarios para su uso previsto. 

 

 

Img 10. Creación de un KeyStore (Almacen de certificados de seguridad para el protocolo SSL).  

 

 

 



Con esto ya tendremos en la ruta C:\ un archivo SSLStore el almacén de certificados que 

usaran nuestros Sockets cliente y servidor. 

 

 

Img 11. Almacén de certificados creado.  

 

3.1.1. Configuración del Path y HOME_PATH 

Para usuarios de Windows, keytool se encuentra en la carpeta bin del JDK instalado en el 

sistema. Por lo tanto, para usar keytool desde línea de comandos sin tener que entrar en la ruta 

debemos configurar las variables de entorno JAVA_HOME y PATH con la ruta hacia la carpeta bin 

de la JDK de Java. 

 

Img 12. Configura la variable de entorno PATH con la ruta hacia la carpeta bin de la JDK de Java. 

 

 

Img 13. Configura la variable de entorno JAVA_HOME con la ruta hacia la carpeta bin de la JDK de Java. 

 



3.1.1. Información adicional importante 

En nuestro caso, se ha utilizado el mismo keystore tanto para el cliente como para el 

servidor, entonces ambos tendrán acceso a las mismas claves privadas y certificados. Esto puede 

ser útil en algunas situaciones, como en pruebas locales o en redes de confianza limitada. 

Sin embargo, en situaciones donde se requiere mayor seguridad y confidencialidad, es 

recomendable que cada máquina tenga su propio keystore. De esta manera, se evita que un 

atacante pueda comprometer ambas máquinas a través de una sola vulnerabilidad en el keystore 

compartido. 

Si utilizamos dos máquinas distintas, el keystore deberá estar presente en cada una de 

ellas. Además, es importante tener en cuenta la ubicación y los permisos de archivo del keystore, 

ya que pueden influir en la seguridad y la accesibilidad de las claves y los certificados. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4. PRUEBAS DE COMUNI CACIÓN CON SEGURIDAD  

4.1 Lado del servidor 

El código correspondiente al servidor espera conexiones de clientes y verifica su 

información de inicio de sesión antes de enviar o recibir cualquier información. Además, utiliza SSL 

(Secure Socket Layer) para proporcionar integridad y confidencialidad en las comunicaciones, y 

autenticación mediante certificados digitales. 

Tiene implementado un método que toma un nombre de usuario y una contraseña como 

entrada y verifica si la combinación es correcta, utilizando un diccionario predefinido de nombres 

de usuario y contraseñas. Devuelve un mensaje de éxito o error según el resultado de la 

verificación. 

Se crea un socket de servidor SSL en el puerto 3343 y se espera a que los clientes se 

conecten. Cuando un cliente se conecta, se le solicita su información de inicio de sesión (nombre de 

usuario y contraseña) y se verifica su autenticidad. Si la verificación es correcta, se envía un 

mensaje de éxito al cliente y se cierra la conexión. Si la verificación falla, se envía un mensaje de 

error al cliente y se cierra la conexión. El servidor sigue esperando conexiones de clientes en un 

bucle infinito. 

Para que funcione la ejecución del servidor en la línea de comandos es necesario iniciar 

como administrador.  

 

 

Img 14. Servidor con puerto SSL activado(Protocolo TLS). 

 

 

 

 

 

 

 

 



4.2 Lado del cliente 

Este código implementa un cliente de red que establece una conexión SSL con un servidor 

en la dirección IP "X" y el puerto "3343". El cliente envía al servidor un nombre de usuario, una 

contraseña y un mensaje, y luego envía esta información al servidor para su autenticación. Luego, 

espera una respuesta del servidor y muestra la respuesta al usuario en una ventana emergente. 

Finalmente, cierra las conexiones y sale de la aplicación. 

 

 

Img 15. Llamada a cliente con protocolo TLS activado. 

 

 

 

Img 16. Campos para rellenar usuario, contraseña y mensaje que serán enviados al servidor. 

 

 

Img 17. Mensaje de respuesta del servidor tras autentificar las credenciales. 

 

 

 

 



4.3 Lado del sniffer 

Volvemos a realizar el mismo procedimiento para capturar el tráfico en la red. Una vez 

capturado el tráfico con RawCap, y obtenido el archivo .pcap lo abrimos con Wireshark, donde se 

podrá visualizar todo el tráfico de la red. Utilizamos de nuevo el filtro tcp.port=3343. 

En la img 18 se puede observar que se está utilizando el protocolo TLSv1.3 en la 

transmisión de información en el puerto 3343.  

 

 

Img 18. Tráfico del puerto 3343 capturado por Wireshark. 

 

  

 

 

 

 

 

 

 

 



Dentro de Client Hello podemos observar mucha información relevante, entre ellas 

podemos ver aquellos Cipher Suites que va a permitir el cliente. Dentro de Server Hello se observa 

cuál va a utilizar el servidor para la transmisión. 

Si quisiéramos cambiar el Cipher Suite utilizado en la comunicación. Bastaría con 

configurarlo en la aplicación servidora o cliente o incluso en ambas. En general, en la realidad como 

no disponemos del codigo fuente ni tenemos los permisos para configuar los servidores donde 

corren las aplicaciones servidoras a las cuales nos conectamos. Lo configuramos en una aplicación 

cliente (que corre en nuestra máquina) como por ejemplo es el navegador. Aunque en este caso, 

como ambas aplicaciones corren en nuestra máquina y podemos configurarlas, podríamos 

modificarla en una cualquiera o en ambas.  

 

 

Img 19. Cipher suites aceptados por nuestro navegador y seguridad de estos. Qualys SSL Labs 

 



 

Img 20. Lista de Cipher Suites admitidas por el cliente. 

 

 

Img 21. Cipher Suite utilizado por el servidor. 

Si utilizamos la opción de “Follow TCP Stream” como hicimos anteriormente, podemos 

observar todos los datos que se transmiten en la conexión del Socket. Como se puede observar en 

la img 20, el usuario, la contraseña y el mensaje se transmiten encriptados, por lo que el man-in-

the-middle cuando acceda, nada más encontrará basura encriptada. Por lo tanto, se ve la 

importancia de crear un cliente y un servidor que funcionen con un protocolo seguro. 

 



 

Img 22. Información dentro de “Follow TCP Stream” con protocolo TLS. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



PRUEBA DE CAPACIDAD 

Finalmente, queremos comprobar que la conexión es capaz de soportar al menos los 300 

clientes de forma concurrente. La manera ideal y más realista de hacer esto hubiera sido mediante 

la creación de múltiples hilos para manejar varias conexiones de clientes simultáneamente (en 

paralelo). Sin embargo, en nuestro caso, entra un cliente cada segundo (en serie). 

En el código del cliente se crean 300 conexiones de cliente SSL con el servidor 

consecutivas, una cada segundo. El servidor tiene implementado un contador que dirá el número 

de clientes que han accedido.  

Recalcar, que implementamos en el código fuente de la app cliente la espera entre un cliente y 

otro. Porque sin ella, no daba a tiempo a que la app servidora cerrase y abriera el socket en cada 

iteración, lo que hacía que en la siguiente iteración de la nueva petición del cliente notificara que el 

socket estuviera cerrado. 

 

 

Img 23. Mensaje que el servido le manda al cliente con el número de accesos que le han llegado. 

 

 Como podemos observar en la img 23 el servidor es capaz de soportar 300 clientes de 

manera consecutiva. 

 

 

 

 

 

 



CÓDIGO FUENTE APLICACIONES JAVA CLIENTE - 
SERVIDOR 

6.1 BYODClienteSinSeguridad 

 

 

package PAI1; 
 
import java.io.BufferedReader; 
import java.io.IOException; 
import java.io.InputStreamReader; 
import java.io.OutputStreamWriter; 
import java.io.PrintWriter; 
import java.net.Socket; 
import javax.swing.JOptionPane; 
 
public class ClientSocket { 
 
 /** 
  * @param args 
  * @throws IOException 
  */ 
 public static void main(String[] args) throws IOException { 
 try { 
 
  // create Socket from factory --> crea el socket 
  Socket socket = new Socket("192.168.1.15", 3343); 
 
  // create PrintWriter for sending login to server -->imprime (es 
lo que se va a mandar) en la red el nombre de user y contraseÃ±a  
  PrintWriter output = new PrintWriter(new OutputStreamWriter( 
     socket.getOutputStream())); 
  // prompt user for user name 
  String userName = JOptionPane.showInputDialog(null, 
     "Enter User Name:"); 
 
  // send user name to server 
  output.println(userName); 
 
  // prompt user for password 
  String password = JOptionPane.showInputDialog(null, 
     "Enter Password:"); 
 
  // send password to server 
  output.println(password); 
 
  output.flush(); //lanzarlo 
 
  // create BufferedReader for reading server response-->asegurar 
la integridad para que se forme una cola de mensajes 
  //los mensajes se van encolando en ella 
 



  BufferedReader input = new BufferedReader(new InputStreamReader( 
     socket.getInputStream())); 
 
  // read response from server-->cuando viene la respuesta del 
server, lee lo que entra y la mete en una cadena(response) 
 
  String response = input.readLine(); 
 
  // display response to user 
 
  JOptionPane.showMessageDialog(null, response); 
 
  // clean up streams and Socket 
  output.close(); 
  input.close(); 
  socket.close(); 
 
 } // end try 
 
 // handle exception communicating with server 
 catch (IOException ioException) { 
  ioException.printStackTrace(); 
 } 
 
 // exit application 
 finally { 
  System.exit(0); 
 } 
  
    } 
} 

 

 

6.2 BYODServerSinSeguridad 

 

package PAI1; 
 
import java.io.BufferedReader; 
import java.io.IOException; 
import java.io.InputStreamReader; 
import java.io.OutputStreamWriter; 
import java.io.PrintWriter; 
import java.net.ServerSocket; 
import java.net.Socket; 
 
import javax.net.SocketFactory; 
 
 
public class BYODServerSinSeguridad { 
  
 /** 
  * @param args 
  * @throws IOException  
  * @throws InterruptedException  



  */ 
 public static void main(String[] args) throws IOException,           
                           InterruptedException { 
 
   
  // perpetually listen for clients 
  ServerSocket sSocket = new  ServerSocket(3343); 
  while (true) { 
 
  // wait for client connection and check login information 
  try { 
  System.err.println("Waiting for connection..."); 
       
  Socket socket = sSocket.accept(); 
 
  // open BufferedReader for reading data from client 
  BufferedReader input = new BufferedReader(new 
                               InputStreamReader(socket.getInputStream())); 
 
  // open PrintWriter for writing data to client 
  PrintWriter output = new PrintWriter(new  
                    OutputStreamWriter(socket.getOutputStream())); 
  String userName = input.readLine(); 
  String password = input.readLine(); 
  output.println("User, " + userName); 
  output.println("Pass, " + password); 
    
 
  output.close(); 
  input.close(); 
  socket.close(); 
 
  } // end try 
 
  // handle exception communicating with client 
  catch (IOException ioException) { 
   ioException.printStackTrace(); 
  } 
 
 } // end while 
 
   } 
 
} 
 
 
 
 
 

6.3 BYODCliente300Users 

package PAI1; 
 
import java.io.BufferedReader; 
import java.io.IOException; 
import java.io.InputStreamReader; 
import java.io.OutputStreamWriter; 
import java.io.PrintWriter; 
import java.net.Socket; 



 
import javax.net.ssl.SSLSocket; 
import javax.net.ssl.SSLSocketFactory; 
import javax.swing.JOptionPane; 
 
public class BYODCliente300Users { 
 
 /** 
  * @param args 
  * @throws IOException 
  */ 
 public static void main(String[] args) throws IOException { 
     try { 
         // create Socket from factory 
         SSLSocketFactory socketFactory = (SSLSocketFactory) 
SSLSocketFactory.getDefault(); 
         String serverName = "192.168.1.15"; 
         int serverPort = 3343; 
         String userName, password, message; 
         PrintWriter output; 
         BufferedReader input; 
 
            userName = JOptionPane.showInputDialog(null, "Enter User Name:"); 
 
            // prompt user for password 
            password = JOptionPane.showInputDialog(null, "Enter Password:"); 
 
            // prompt user for message 
            message = JOptionPane.showInputDialog(null, "Enter Message:"); 
         // repeat the connection process 300 times 
         for (int i = 1; i <= 300; i++) { 
             // create socket 
             SSLSocket socket = (SSLSocket) 
socketFactory.createSocket(serverName, serverPort); 
 
             // create PrintWriter for sending login to server 
             output = new PrintWriter(new 
OutputStreamWriter(socket.getOutputStream())); 
 
             // send user name, password, and message to server 
             output.println(userName); 
             output.println(password); 
             output.println(message); 
             output.flush(); // send the data to the server 
 
             // read response from server 
             input = new BufferedReader(new 
InputStreamReader(socket.getInputStream())); 
             String response = input.readLine(); 
 
             // display response to user 
             JOptionPane.showMessageDialog(null, response); 
 
             // close streams and socket 
             output.close(); 
             input.close(); 
             socket.close(); 
 
             // pause for a second between connections 



             try { 
                 Thread.sleep(1000); 
             } catch (InterruptedException e) { 
                 e.printStackTrace(); 
             } 
         } 
     } catch (IOException ioException) { 
         ioException.printStackTrace(); 
     } finally { 
         System.exit(0); 
     } 
 } 
} 

 

 

 

6.4 BYODServer300Users 

 

package PAI1; 
 
import java.io.BufferedReader; 
import java.io.FileInputStream; 
import java.io.IOException; 
import java.io.InputStream; 
import java.io.InputStreamReader; 
import java.io.OutputStreamWriter; 
import java.io.PrintWriter; 
import java.net.ServerSocket; 
import java.net.Socket; 
import java.security.KeyManagementException; 
import java.security.KeyStore; 
import java.security.KeyStoreException; 
import java.security.NoSuchAlgorithmException; 
import java.security.UnrecoverableKeyException; 
import java.security.cert.CertificateException; 
import java.security.cert.CertificateFactory; 
import java.security.cert.X509Certificate; 
import java.util.HashMap; 
 
import javax.net.SocketFactory; 
import javax.net.ssl.KeyManager; 
import javax.net.ssl.KeyManagerFactory; 
import javax.net.ssl.SSLContext; 
import javax.net.ssl.SSLServerSocket; 
import javax.net.ssl.SSLServerSocketFactory; 
 
 
 
/* 
Cuando abramos el programa estamos abriendo una puerta (y si estamos 
conectados a la red) 
 
PARA DARLE SEGURIDAD--> serversocket-->sslserversocket (una nueva clase)(se 
consigue la integridad y la confidencialidad ) 



           
 Falta la autenticidad--> el servidor necesita un certificado digital--
>keytools 
El cliente debe de confiar en el keystore del server 
 
Para cerrar esto cerra el proceso del S0perativo 
 
*/ 
 
public class BYODServer300Users { 
 public static String auxiliar(String clave, String password) { 
     String res="Si sale esto WTF"; 
        // Crear un nuevo HashMap 
        HashMap<String, String> diccionario = new HashMap<>(); 
 
        // Agregar los pares clave-valor 
        diccionario.put("user1", "clave1"); 
        diccionario.put("user2", "clave2"); 
        diccionario.put("user3", "clave3"); 
        diccionario.put("user4", "clave4"); 
        diccionario.put("user5", "clave5"); 
 
        
 
        // Comprobar si la clave existe y la contraseÃ±a es correcta 
        if (diccionario.containsKey(clave)) { 
            if (diccionario.get(clave).equals(password)) { 
             res="El mensaje se ha guardado correctamente"; 
            } else { 
             res="ContraseÃ±a incorrecta"; 
            } 
        } else { 
            res="No existe ese user"; 
        } 
        return res; 
    } 
  
 /** 
  * @param args 
  * @throws IOException  
  * @throws InterruptedException  
  * @throws KeyStoreException  
  * @throws CertificateException  
  * @throws NoSuchAlgorithmException  
  * @throws UnrecoverableKeyException  
  * @throws KeyManagementException  
  */ 
 public static void main(String[] args) throws IOException, 
InterruptedException, KeyStoreException, CertificateException, 
NoSuchAlgorithmException, UnrecoverableKeyException, KeyManagementException { 
     SSLServerSocketFactory socketFactory = (SSLServerSocketFactory) 
SSLServerSocketFactory.getDefault(); 
     SSLServerSocket sSocket = (SSLServerSocket) 
socketFactory.createServerSocket(3343); 
     int counter = 0; 
     while (true) { 
         try { 
             System.err.println("Waiting for connection..."); 
             Socket socket = sSocket.accept(); 



             counter++; 
             BufferedReader input = new BufferedReader(new 
InputStreamReader(socket.getInputStream())); 
             PrintWriter output = new PrintWriter(new 
OutputStreamWriter(socket.getOutputStream())); 
             String userName = input.readLine(); 
             String password = input.readLine(); 
             String mensaje = input.readLine(); 
             output.println("Numero de accesos: " + counter); 
             output.close(); 
             input.close(); 
             socket.close(); 
         } catch (IOException ioException) { 
             ioException.printStackTrace(); 
         } 
     } 
 } 
} 
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