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Laboratorio. Instalacion completa de WordPress
con Ansible

El objetivo principal de este proyecto es desplegar de forma automatica un entorno web de
prueba con un WordPress personalizado, utilizando Vagrant como herramienta de
Infraestructura como Cadigo (laC) y Ansible para su aprovisionamiento automatizado.
Simplemente ejecutando en la terminal el comando vagrant up en el directorio donde se
encuentra el Vagrantfile, se despliega todo el entorno sin necesidad de realizar
configuraciones adicionales.
Antes de configurar y desplegar el entorno WordPress, es necesario llevar a cabo varias
tareas de aprovisionamiento y configuracion, entre ellas:
1. Preparar y configurar la maquina virtual (MV) con un servidor web Apache para
redirigir y servir todo el contenido.
2. Instalar los médulos especificos de PHP requeridos por WordPress y Mysql.
3. Configurar una base de datos MySQL que serd utilizada por WordPress para su
funcionamiento.
4. Levantar y configurar un servidor web Nginx que actuard como proxy inverso,
bloqueara las peticiones dirijidas a las rutas sensibles como las de administracién de
Wordpress y rediriird el trafico deseado al servidor de Apache.

Para verificar el correcto funcionamiento, basta con acceder a http://192.168.155.10

desde el navegador.

1. Estructura del proyecto en Ansible

A continuacién, se detalla la organizacién de los archivos y roles de Ansible, para facilitar la
comprension del funcionamiento general del proyecto:

1. Playbook principal: provision/playbook.yml

Este archivo actia como el punto de inicio en Ansible. Desde aqui se incluyen los roles
necesarios para configurar todos los componentes del entorno.

En este caso, el cédigo esta dividido en cuatro roles: apache, mysql, wordpress y nginx, que

se ejecutan en este orden.
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La instalacién de PHP y sus médulos se ha decidido incluir directamente en este playbook, en
lugar de crear un rol separado, ya que son solo unas pocas lineas de cédigo.
El orden de aprovisionamiento es el siguiente:

1. Mddulos de PHP
2. Apache
3. MysaL
4. WordPress
5

Nginx

2. Gestion de variables con Ansible

En lugar de usar Hiera como con Puppet, en Ansible se utilizan archivos YAML dentro del
directorio group_vars/all.yml, lo que permite separar las variables del codigo principal.
Esto asegura un enfoque mds seguro, evitando exponer credenciales sensibles al subir el
proyecto a un repositorio. Aunque este proyecto es académico y no incluye variables
encriptadas, Ansible Vault permite cifrar variables si fuera necesario.

e Las variables se declaran en: group_vars/all.yml

e Se utilizan plantillas Jinja2 (.j2) para inyectar valores dindmicos en los archivos de

configuracion.

3. Roles utilizados en Ansible

El proyecto estd dividido en cuatro roles principales, lo que garantiza modularidad y

organizacién en el codigo:
© Rol apache

Este rol instala y configura el servidor web Apache en la maquina virtual, dejandolo
preparado para que WordPress pueda administrar y servir contenido a través de él.
Algunas de sus funciones principales son:

e Instalar Apache y asegurarse de que el servicio esté activo.

e Eliminar la pagina por defecto de Apache.

e Configurar el puerto de escucha al 127.0.0.1:8080
"Configurar el puerto de escucha en 127.0.0.1:8080 significa que Apache solo aceptard

conexiones desde procesos locales en la misma mdquina donde se ejecuta. La direccion
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127.0.0.1 es la direccion de loopback (localhost), lo que impide que se acceda a Apache desde
otras mdquinas en la red. Esto es util cuando Apache estd detrds de un proxy inverso, como
Nginx, que gestiona las conexiones externas y reenvia las solicitudes a Apache en el puerto
8080."
e Copiar la configuracion personalizada desde una plantilla Jinja2 (wp-apache-
config.conf.j2).

e Habilitar el nuevo sitio y reiniciar Apache automdaticamente.

v [ apache

~ [ handlers
main.yml
v @ tasks

main.yml

© Rol mysql

Este rol instala y configura un servidor MySQL en la MV, asegurando el correcto
funcionamiento de la base de datos para WordPress.
Las principales tareas que realiza este rol son:
e Instalar el servidor MySQL.
e Crear la base de datos necesaria para WordPress.
e Crear el usuario y asignarle los permisos adecuados.
e Ejecutar un script de inicializacion (init-wordpress.sql.j2) para preparar la base de
datos.
~ [ mysq|
~ [ tasks

main.yml

~ = templates

Tt init-wordpress.sql.j2

O Rol wordpress

Este rol instala y configura WordPress, dejandolo completamente funcional.
Las principales acciones realizadas son:

e Descargary extraer WordPress en /var/www/html/wordpress.
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e Crear el archivo wp-config.php basado en una plantilla (wp-config.php.j2).

e Asegurar los permisos de WordPress (chown -R www-data:www-data).

e Instalar wp-cli y usarlo para configurar WordPress automaticamente.

e Inicializar la base de datos con un contenido minimo utilizando la plantilla init-
wordpress-content.sql.j2.

e Configurar Apache para servir el contenido de WordPress.

v [ wordpress
~ @ handlers
main.yml
v i@ tasks
main.yml
- = templates

T init-wordpress-content.sqlj2

TT wp-apache-config.conf.j2

¥ wp-config.php,j2
¢ Rol nginx

Este rol aprovisiona a la maquina de un servidor web Nginx que actlia como un proxy inverso

y forma una primera capa de defensa del sistema. Bloquea las solicitudes a las urls de

administracién y redirije el trafico permitido a apache servir su contenido.

Las principales acciones realizadas son:

e Instalar Nginx en la maquina virtual.

e Configurar Nginx como proxy inverso, redirigiendo las solicitudes a Apache en el puerto
8080.
Bloquear el acceso a rutas sensibles como /wp-admin y /wp-login.phppara aumentar la
seguridad.

e Deshabilitar la pagina por defecto de Nginx y habilitar una configuracién especifica para
WordPress.

e Reiniciar Nginx automaticamente después de aplicar la configuracion.

v [ nginx

~ [ handlers

s
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1.1 Conclusién

Este proyecto implementa un despliegue automatizado de WordPress con Ansible,

asegurando un entorno reproducible y modular.

Gracias a Ansible, se eliminan configuraciones manuales y se garantiza la coherencia en

cada despliegue.
Al ejecutar vagrant up, se configura automaticamente:
e PHP, con las librerias necesarias.

e Apache, para servir WordPress.

e MySQL, con la base de datos y el usuario configurados.

e WordPress, con su configuracién y contenido inicial.
e Nginx, para bloquear el tréfico sensible
Finalmente, el acceso a la web se puede realizar a través de:

http://192.168.155.10

~ WORDPRESS_ANSIBLE
>
provision
v [@® group_vars
all.yml
~ @ roles
> B apache
mysq|
nginx
v wordpress
~ [ handlers
main.yml
v @ ta
main.yml
=1 templates

T init-wordpress-content.sql.j2

T wp-apache-config.conf.j2

T wp-config.php.j2

playboolk.yml
.gitattributes
pruebas.txt

Vagrantfile
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2. Puntos destacables en la realizacion del

proyecto

e Tener adaptador de red host-only con el rango de ips que se le da a la mv

N U

_ A bl
DI Herramientas a= LIEL'J liS"d ot
uuy Crear  Eliminar  Propiedades

- ; Redes solo-anfitric
P wordpress ansible_default 173751... Redes solo-anfitrion Redes NAT Redes en la nube
Ml - comiendo Nombre Prefijo IPv4 Prefijo IPv6  Servidor DHCP

‘Vulua\Bu: Host-Only Ethernet Adapter 192.168.155.1/24 Habilitado ‘

Adaptador Servidor DHCP

Configurar adaptador automaticamente
© Configurar adaptador manualmente
Direccion IPvd: 192.168.155.1

Mascara de red IPvd:  255.255.255.0

e En este caso es el rango de ips 192.168.155.0/24

rantfile

"W

Vagrant.configure("2 | config]|

config.vm.box = "b« Jubuntu-22.04"

config.vm.network ded ",
config.vm.network "pri E ork",

config.vm.provision "an |ansible|
ansible.playbook = " io ho n1"
ansible.extra vars =

e Despliegue mv con vagrant

Actividades




© Universidad Internacional de La Rioja (UNIR)

Asignatura Datos del alumno Fecha
Herramientas de Apellidos: Inglés Martinez
Automatizacion de 23/01/2025
Despliegues Nombre: Alejandro

wordpress _ansible> vagrant up
Bringing machine ‘default’ up with ‘virtualbox' provider...
default: Importing base box 'bento/ubuntu-22.e4'...
default: Matching MAC address for NAT networking...
default: Checking if box ‘bento/ubuntu-22.e4' version '202407.23.0' is up to date...
default: Setting the name of the VM: wordpress ansible default 1737517839267 45317
default: Clearing any previously set network interfaces...
default: Preparing network interfaces based on configuration...
default: Adapter 1: nat
default: Adapter 2: hostonly
default: Forwarding ports...
default: 80 (guest) => 8080 (host) (adapter 1)
default: 22 (guest) => 2222 (host) (adapter 1)
default: Running ‘pre-boot’' VM customizations...
default: Booting VM...
default: Waiting for machine to boot. This may take a few minutes...
default: SSH address: 127.0.0.1:2222
default: username: vagrant
default: SSH auth method: private key

e Checkpoint del proceso: Wordpress funcionando pero sin la pagina web
personalizada

<« c A Noesseguro  192.168.155.10/wp-admin/install.php Ep A - N

English (United States) =

Afrikaans

ATICE
Aragonés

Azsrbaycan dili
Benapyckan moBa
Bwnrapcku

EIGI

Bosanski

Catala

Cebuano

Cestina

Cymraeg

Dansk

Deutsch (Schweiz)

2.1 Bloque extra

Como extension opcional, afiade a la configuracidn la instalacion de un NGINX que actue
como proxy, bloqueando rutas no deseadas, por ejemplo, las de administracion del servidor

WordPress.
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é¢Como funciona la arquitectura Apache + Nginx?
Apache y Nginx se ejecutan al mismo tiempo, pero con funciones distintas:
Nginx recibe todas las solicitudes del usuario.
e Filtray bloquea rutas peligrosas.
e Sirve contenido estatico (CSS, JS, imagenes).
e Redirige las solicitudes dindmicas a Apache.
Apache sigue ejecutando WordPress en el backend.
e Procesa las paginas PHP y las consultas a la base de datos.
e Devuelve la respuesta a Nginx, que la envia al usuario.

La arquitectura seria asi:
Usuario = Nginx (proxy inverso) - Apache (WordPress) - Nginx = Usuario

e Nginx escucha en el puerto 80 en todas las interfaces de la maquina (0.0.0.0),
aceptando conexiones desde cualquier IP. Luego, reenvia las solicitudes a la direccion
de loopback (127.0.0.1:8080), donde solo Apache esta escuchando. Esto significa que
Apache solo es accesible desde la misma maquina, mientras que Nginx actia como un
proxy inverso gestionando las conexiones externas.

e Acceso al sitio web personalizado de Wordpress

« @  ANoesseguro 192.168.155.10 &g % e o I 4 = 0
X
Mi Sitio WordPress =
o Sample Page
Blog
Hello world!
Welcome to WordPress. This is your first post. Edit or delete it, then start writing!
January 23, 2025
e Nginx bloquea peticidn a url de administracion de wordpress.
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\

Acceso Restringido
No tienes permiso para acceder a esta seccion de la web.

Si crees que esto es un error, contacta con el administrador del sitio.

vagrant@vagrant:~$% curl -I http://192.168.155.180
HTTP/1.1 208 OK

Server: nginx/1.18.0 (Ubuntu)

Date: Thu, 23 Jan 2025 ©6:20:28 GMT

Content-Type: text/html; charset=UTF-8
Connection: keep-alive
Link: <https://wordpress.org/latest.tar.gz/index.php?rest_route=/>; rel="https://api.w.org/"

ENLACE A VIDEO DE YT (en oculto):

https://youtu.be/lksomzUvzAQ
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